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Milli Egitim Bakanlig: tarafindan gelistirilen moddiller;

Taim ve Terbiye Kurulu Baskanligimn 02.06.2006 tarih ve 269 sayili
Karar1 ile onaylanan, mesleki ve teknik egitim okul ve kurumlarinda
kademeli olarak yayginlastirilan 42 aan ve 192 daa ait gerceve Ogretim
programlarinda amaglanan mesleki yeterlikleri kazandirmaya yonelik
gelistirilmis 6grenme materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireyse dgrenmeye
rehberlik etmek amaciyla Ogrenme materyai olarak hazirlanmus,
denenmek ve gelistirilmek Uzere medeki ve teknik egitim okul ve
kurumlarinda uygulanmaya bagslanmustir.

Modiller teknolojik gelismelere paralel olarak amaclanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve
yapilmasi Onerilen degisiklikler Bakanlik'tailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki
yeterlik kazanmak isteyen bireyler modillere internet Uzerinden
ulasabilirler.

Basilmis moduller, egitim kurumlarinda oOgrencilere Ucretsiz olarak
dagitilir.

Moduller higbir sekilde ticari amagla kullanilamaz ve Ucret karsihiginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0033

ALAN Bilisim Teknolgjileri
DAL/MESLEK Alan Ortak
MODULUN ADI Sistem Guvenligi

MODULUN TANIMI

Kurulu sistemin, gelebilecek dis saldirilardan korunmasini ve
herhangi bir veri kaybina karsi yedek alma yontemlerinin
tamtildigi 6grenme materyalidir.

SURE 40/24
ON KOSUL TCP/IP ve IP Adresleme modul tinti tamamlamis ol mak
YETERLiK Sistem koruma yazilimlarimt kullanarak sistemin givenligini

ve devamliligim saglamak

Gendl Amag
Gerekli ortam saglandiginda, sistem koruma yazilimlari
(antivirls, yedekleme) kullanabilecektir.

MODULUN AMACI Amagclar
» Anti-virls  programmm  kurabilecek ve ayarlarim
yapabileceksiniz.
» Sistemdeki verilere ait yedekleme islemini
yapabileceksiniz.

EGITIiM OGRETIM
ORTAMLARI VE

Bilgisayar laboratuvari, isletim sistemi yUklenmis bilgisayar,
antivirus programi, yedekleme program.

DONANIMLARI
» Her fadiyet sonrasinda, o faaliyetle ilgili degerlendirme
sorular ile kendi kendinizi degerlendireceksiniz. Modlull
icinde ve sonunda verilen &gretici sorularla edindiginiz
. bilgileri pekistirecek, uygulama orneklerini ve testleri
OLGMEVE gerekli siire icinde tamamlayarak etkili Ggrenmeyi
DEGERLENDIRME

gerceklestireceksiniz.

» Sirasiyla arastirma yaparak, grup calismalarina katilarak ve
en son asamada alan 6gretmenlerine damsarak 6lgme ve
degerlendirme uygulamalarint gergeklestirin.




Sevgili Ogrenci;

Bilgisayarlar, evimizin ve isimizin vazgegilmez bir par¢asidir. Bilgisayarlar islerimizi
0 kadar kolaylastiriyor ki onlar olmadan islerimizi artik bitiremez olduk. E-devlet
uygulamalarinin internet Uzerinden yapildigi disUnllecek olursa, internetsiz bir bilgisayar
da dusunemez hale geldik. Birbirlerine internet yolu ile bagl bilgisayarlarimiz gliniimiizde
daha ¢ok virils ve saldinyla kars: karsiya kaliyor. Kurulu bir sistemini uzun sire bozulmadan
yadavirls saldirilarina ugramadan calistirabilen kag kisi vardir?

Evinizi hirsizlara karsi korumak icin kapilarimizi kilitli tutariz. Evimiz zemin kattaysa
pencerelere demir parmakliklar yaptirarak daha glvenli olmasimi saglamaya calisiriz.
Kapimizi agilamayacak celik kapilardan yapmaya calisirniz. Eger evimiz disaridan guvenli
gorinuyor ise hirsizlar evimize girmek istemezler. Ne kadar guivenlikli yapmak icin
ugrasirsaniz ugrasin bu isi meslek edinmis uzman kisiler istemeleri halinde bir yontemini
bularak evinize girmeye basarirlar. Girmek isteme arzulari, evinizde bulacaklarim inandig
degerli esya arimza gére degisecektir.

Bilgisayarimizi da ele gegirmek isteyenler oncelikle agik kapilar ararlar, sisteminizde
degerli bilgiler varmi arastinirlar. Bu moduldeki amacimiz, mimkin oldugunca acik
kapilarimizi glvenlik altina almaktir.

Bu moduil sonunda;

> Kullandigimz isletim sisteminin strekliligi igin viris ve faaliyet sekillerini
ogrenecek, korunmak icin gerekli programlart kurup kullanabilir hale
geleceksiniz.

> Saglikli calisir durumdaki isletim sisteminizin, programlarinizin herhangi bir
sebeple kaybi yada saklanmasi gerekecegi disunllerek, kopyalama, yedek
ama, CD ye yazma ve eskopyalama (image dosyast) islemlerini uygulayarak
Ogreneceksiniz.






OGRENME FAALIYETIi-1

( AMAC )

Gerekli ortam saglandiginda, sistem koruma islemini gerceklestiren anti-virts
programin Kurabilecek ve ayarlarin yapabileceksiniz.

( ARASTIRMA )

> Bilgisayar yazilim, bilgisayara donammsal zarar verebilir mi? Tartisinz.

1. ANTIVIRUS PROGRAMLARI

1.1.Antiviras, Trojan, Antispy Yazihimlari
1.1.1. Virus, Trojan, Spy Nedir?

1.1.1.1. Viras

Bir programin icine, kendi program kodlarim ekleyen ve caistinldigi yerdeki uygun
programlara da bulasarak cogalan, girdigi sistem ve dosyalara zarar veren program yada kod
parcaciklarina vir us denir.

Biyolgjik viruderin baska canlilara bulasma yolu ile gogama benzesmesinden
cikilarak bu zararli program pargaciklarina virts ismi verilmistir. Bir programin viris
olabilmesi icin, kendisini izinsiz olarak baska programlara ekleyerek cogalan bir isleve sahip
olmasi gerekir. Bilgisayar virlsleri sadece program kodlar: ile sisteme bulastiklar: igin
canlilara biyolojik olarak bulasamazlar.

Virus terimi ilk olarak 1984'te Fred Cohen tarafindan hazirlanan Experiments with
Computer Viruses (Bilgisayar Viruderi ile Deney) adli tez calismasinda kullanilmis ve
terimin Len Adleman ile birlikte tretildigi belirtilmistir. Ancak daha 19721erde David
Gerrold'e ait When H.A.RL.1.E Was One adl1 bir bilim-kurgu romaninda, biyolojik viriser
gibi calisan VIRUS adli hayali bir bilgisayar programdan bahsedilmis . Yine bilgisayar
virtst terimi, Chris Claremont'in yazdig1 ve 1982 yilinda basilmis Uncanny X-Men adl1 cizgi
romanda gegmis . Dolayisiyla Cohen'in virls tanimlamas: akademik olarak ilk kez kullanilsa
daterim ¢ok dnceden turetilmigti.

Elk Cloner adl1 bir program ilk bilgisayar virisu olarak tammlanmustir. Rich Skrenta
tarafindan 1982 yilinda yazilan virtis Apple DOS 3.3 isletim sistemine bulasip disketler
vasitasiyla yayilmistir. Bir lise 6grencis tarafindan hazirlanip saka olarak oyun dosyalar
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icerisine gizlenmisti. Oyun, 50. ¢alistirmada virts gonderiliyor ve sonrasinda bos bir ekranda
Elk Cloner adl1 virts hakkinda bir siir gosterilererek gérevini tamamliyordu.

Ik PC (Kisisel Bilgisayar) virtisti Brain adinda bir boot virtsii idi ve 1986 yilinda
Pakistan'in Lahore sehrinde calisan Basit ve Amjad Farooq Alvi isimli iki kardes tarafindan
yazilmisti. Kardesler virlslli , resmi olarak, yazdiklari yazilimin korsan kopyalarin
engellemeye yonelik hazirlamislardi. Ancak analizciler bir tur Brain degiskeni (varyant) olan
Ashar virtsinin , kodlar incelendiginde aslinda Brain'den ¢nce olusturuldugunu iddia
etmekteler. 1990'arin ikinci yarisindan itibaren makro virlsleri yayginlagmustir.

Baz1 virlgler; uygulamalara zarar vermek, dosyalar silmek ve sabit diski yeniden
formatlamak gibi cesitli sekillerde bilgisayara zarar vermek amaciyla programlanmuslardir.
Bazilar zarar vermektense , sadece sistem iginde gogalmay: ve metin, resm ya da video
mesajlart gostererek fark edilmeyi tercih ederler. Bu zararsizmis gibi goziken viruder
kulanmci icin problem olusturabilir. Bilgisayar hafizasini isgal ederek makineyi yavaslatabilir,
sistemin kararsiz davranmasina hatta ¢cokmesine neden olabilirler. Sonug olarak birgok virls,
hata kaynagidir ve bu hatalar sistem ¢okmelerine ve veri kaybina neden ol ahilir.

Peki bu bilgisayar viridleri nasil bulasir? Virtsin bulasmast icin, viris kodunun
sistemde bir sekilde calisir hale gelmesi gerekir. Virlideri, bulasma sekline gore siniflarsak;

Dosyalara bulasan virtder: Bu virtslerin buylik bir kismu galistirilabilen (EXE,
COM uzantil) dosyalara bulasir. Virls, kodlarim genellikle dosya kodlarinin sonuna ekler.
Dosyaya eklenen kodlar dosyamn boyutunu degistirir (Bazi virtsler, dosya igindeki bos
yerlere yazarak, dosya boyutunun degismesini de engeller; chernobyl gibi). Dosya
calistirnldiginda virtste kendi kodlarim calistirirarak zarar verecek eylemlerine baglar. SYS,
DRV, BIN, OVL, OVY uzantili dosyadara bulasan virider de vardir. Baz1 virisler ise
yerlestikleri yerde uykuda kalarak hichir faaliyette bulunmaz. Virtsin aktif olacag: bir tarih
vardir. Bilgisayarin sistem tarihi ile virtsiin tarihi ayni giine isabet ettiginde zarar verme
islemine baglar.

(Ornegin CIH chernobyl viriisii 1998 de Tayvan'da gok yayg:n olarak bulundu. Virisii
yazan kisi, yerel bir internet konferansinda virtsi faydal: bir program diye gonderdi. Bir
hafta icinde virus, bircok tlkede bulundu. CIH virsti, Windows95 ve Windows98 executable
yani .exe uzant:l: dosyalara bulas:r. Viridd bir .exe dosyas: calistiril:p virls hafizada aktif
oldugu zaman sistemde calistirzlan diger WIN95/98 .exe dosyalarna bulasmaya calusir.
Disket, CD-ROM, internetten cekilen veya e-postanizda size gonderilen bir .exe dosyas
virtslU ise ve bu .exe dosyasini calistirirsaniz size bulagir. VirUs sisteme yerlesdikten sonra
26 nisanda aktif hale gelerek flash bios programin: siler ve bilgisayar: agilamaz hale
getirir.)

Boot sektor virtderi: Boot sektor, sabit diske ait tim bilgilerin saklandigi ve bir
program vasitasi ile isletim sisteminin baslatilmasint saglayan yerdir. Boot sektorde, diskin
format1 ve depolannus verilerin bilgileriyle DOSun sistem dosyalarim ytkleyen boot
programlart bulunur. Disketin de boot sektOrl vardir. Bir boot virlisii boot dosyalarina
bulastiginda, bu disk veya disketten bilgisayar acilmaya ¢alisildiginda ya agilis dosyalarin
bozarak bilgisayarin acilmasina engel olur yada acilista sistemin bellegine kopyalayarak her
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calisan programa bulasma imkanim elde eder. Sabit diskin ilk fiziksel sekttrlerinde diskin
Master Boot Record'u (MBR-Ana Boot Kaydi-) ve Partition (BolUm) Tablosu vardir. Diskin
MBR 'sinin icindeki Master Boot Program partition tablosundaki degerleri okur ve boot
edilebilir partitionin baslangi¢ yerini 6grenir. Sisteme o adrese git ve bulundugun ilk
program kodunu calistir komutunu génderir. Bu virislere Master Boot Record Virlideri
denir.

Multi-Partite Viridsler ise Boot Sektori virtisleri ile Master Boot Record virtislerinin
bilesimidir. Hem MBR'a hemde boot sektdre bulasir ve calistirilabilir dosyalart bozarak

yayilirlar.
(Ornek; Polyboot.B ve ANtiEXE...)

Ag Viruderi: Mevcut yerel ag yada internet Uzerinden paylasilan klasor, stricl ve
acik port vb. hedefleri kullanarak bulasir. Yerlestigi acik sistemden agdaki diger sistemlere
yayilmaya, ag1 mesgul tutarak yavas ¢alismasina neden olur.

(Ornek: Nimda, SQQLSammer...)

Makro Viruderi: Microsoft Word, Microsoft Excel ve Microsoft Access gibi office
programlarina dahaislevsellik katmak icin bir programlama dili yardimiyla makro hazirlamp
bir digme, kisayol vb. araciligiyla ile calistirnilabilir. Makrolar belge ile tasindig: icin belge
acildiginda virtsiin makro kodu calismaya baglar. Guniimuzde e-posta ile gonderilen sunu,
belge, elektronik tablo ekli dosyalar vasitasiyla daha ¢ok yayilma ortami bulmustur
(6rnek; Melisa).

Amerika Birlesik Devletleri'nde viriis olusturmak ve yaymak bir bilgisayar sucudur ve
federa suclar kapsamina girmektedir. 1986 tarihli "The Electronic Privacy Act" yasasi
bilgisayarlarin kott amagli ve hileli bir sekilde kullamimina kars: gikartilan en dikkate deger
yasadir. Avrupa ise 1991 yilinda "Computer Misuse Act" adinda bir yasa ¢ikartmistir. Bu
yasada da bilgisayar virsil olusturmak yada bilerek dagitmak suc olarak kabul edilmistir.

Ulkemizde de bilisim sugu kavram Tiirk Ceza Hukukuna ilk defa 1991 yilinda 3756
sayil1 Kanunla girmis. Gunimuizde; TCK’ nin 525.maddesinin (a-b-c-d) bentleri ile Bilisim
Alam Suclar olarak degerlendirilmis olup; bir bilgisayar sistemine yada bilgisayar agina
yetkisi olmaksizin erisimi ve sistemin yapmis oldugu iletisimin yetkisiz dinlenmesi, sistemin
bir kismina yada biitUnilne ve programlara veya icerdigi verilere ulasma, bir bilgisayar yada
iletisim sisteminin  fonksiyonlarini  engellenme  amaciyla bilgisayar verileri  veya
programlarinin sisteme girilmesi, yiklenmesi, degistirilmesi, silinmes veya ele gegirilmesi,
sisteme fiziksel yollarla zarar verilmesi, sistemin islemesinin durdurulmasi, kasten virts
uretmek, Truva Atlar1 (Trojan Horses), Solucanlar (Worms) gibi ya21I1mIar kullanarak bilgi
calmak, fiziksel zarar vermek sug kabul edilmistir.

1.1.1.2. Trojan (Truva Atlari)

F‘;‘-ﬂﬁ
] T
1 L |

| *wﬂ'
e : i'v

Adini Canakkale de bulunan efsane tahta attan almistir. Tarihi
Truva (Troya) kenti, etrafi blylk surlarla kapli ve iyi korunan bir

Resim 1.1:Truva at1
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kentti. Kentin savunmasi ¢ok iyi oldugu igin ele gegirilememis. Care olarak sehir igine asker
sizdinlmak istenmis. BlyUk tahtadan bir at yapilarak icine askerler yerlestirilmis.
Kusatmanin basarisiz oldugunun isareti olarak devasa tahta at sehirin dnine birakilmus.
Dusmanlarin gitmesi ile tahta at merak edildigi icin sehir icine amnms. Sehir kurtarilch
diyerik eglenceler diizenlenmis. Gece geg vakit olup uygun ortam olustugunda tahta at icinde
gizlenen askerler disart cikip iceriden sehrin kapilarini agnuslar. Disarida bekleyen diger
askerler acik kapilar: kullanarak sehir hakimiyetini ellerine gegirmisler.

Bilgisayarimz cok iyi korunuyor olsa bile sisteminizde bulunan programin icerisine
gizlenmis truva atlari, program calistiginda ortaya ¢ikarak degisik programlar kurabilir yada
sisteminizin icindeki gizli bilgileri disariya iletebilir. Win.ini, system.ini, startup (baslangic)
ve registry icerisinde degisiklikler yaparak sistemin her acilisinda kendini calistirmaya
olanak saglarlar Kurulan program ile bilgisayarimzda calisir hale gelen trojan sayesinde IP
taramas yaparak bilgisayarimizda ki kapilarn acar, acik portlari trojan 6zelligini bilen
kullamcida bu giris ortamini kullanarak bilgisayarimzin igine girebilir. Bu sayede artik
bilgisayarinmz ele gegirilmis olur.

Ornek olarak APStrojan ( AOL password ateling ) programi kullamcr isimleri ve
parolalarim elde etmek igin kullamlir. Windows bellek monitdrinde ¢alisir, kullamci AOL
kullamci bilgisini girdiginde bu bilgi bir email adresine gonderilir. Uzaktan yonetimi ele
geciren program kuruldu ise alinan givenlik 6nleminin hicbir énemi kal mayacaktir. Internet
Uzerindeki bir kullamci sizin haberiniz bile olmadan gerekli dosyalarimzi gérebilir, bunlary
kopyalayabilir veya silebilirler. Trojanlar genellikle; calistirilabilir yani dosya uzantist EXE,
COM, SCR, SYS, MSI gibi Ucretsiz olarak dagitilan, crack yapilmis programlar igine
yerlestirilir.

Trojanlar bilgisayarlara girdigi zaman bir port ile ¢alisir ve o portun kullammn agar.
Kisaca trojanlar, sistem arkasinda kod cgalistirip uzaktan sahibi tarafindan kontrol edilerek
kullamlan casus programlardir. Amaclari mevcut sistemi ele gecirmektir. Virlsten ayiran
Ozelligi, bir dosyadan digerine bulasarak ¢cogalmazlar.

1.1.1.3. Spy (Casus)

Turkce karsiligi casus olmakla birlikte aslinda istenmeyen ve tamtimun yapmak
istedigi internet sayfalarim agar. Sizi istedigi internet site yada siteleri agmaya zorlayan bu
spylar reklam yapma amacindaki yazilimlardir. Bazen explorer giris sayfasim, kendi
sayfasim ekleyerek degistirilmez duruma getirir. Sisteminizdeki bilgileri e-posta kullanarak
sistem disina gonderebilir. E-posta isminizi kullanarak kendi tamtimunida yaparak
cogalabilirler. Genellikle ActiveX leri kullanarak sisteme sizarlar. Bir internet sayfasi
acildiginda yikleme igin Evet-Hayir gibi sorulara onay verdiginizde spy bilgisayarimza
girmis olabilir. Gorundr blyuk bir zarar1 olmamakla birlikte, istenmeyen sayfalarin strekli
¢ikmasi sikici bir durum olusturdugu icin istenmez.



1.1.1.4. Worm (solucan)

Solucanlar(worm) internet baglantist araciligiyla bulasan ama dosyalara ve
Onyukleme(boot) sektorlerine tesir etmeyen yazilimlardir. Bilimsel olarak solucanlar
tamamen virlls tammuna uymazlar.Solucanlar: virlsten ayiran 6zellik, kendi baslarina
bagimsiz sekilde calisabilir ve bir tasiyict dosyaya ihtiyag duymadan ag baglantilar: Gzerinde
yayilabilir olmalaridir. Solucanlar sisteminizdeki elzem dosyalar: tahrip etmek , makinenizi
buyUk 6lctde yavaslatmak ve bazi gerekli programlarin ¢cokmesine neden olmak gibi bUtln
olasi zararlan yaratabilme yetenegindedirler. (Ornegi; MS-Blaster, Sasser...)

Ornegin Sasser, servis paketi yiklii olmayan XP lerde ekrana 60 saniye iginde sistem
kapatilacak mesaj1 ile sisteme mudaheleyi timuyle devre dis1 birakarak kapatir.

1.1.1.5. Dialer

Cevirmeli telefon baglantisi yapildiginda, sisteme sizip Sizin izniniz olmadan yurtdist
baglantil1 Ucretli telefon aramasi yaparak, telefon faturamz Ozerinden para kazanma
yontemidir. Dialere kapilan kullamci beklemedigi bir telefon faturas: ile karsilasabilir.
Bedava mp3, bedava program, crack linklerinin tiklanmasi, buray:r tikla veya tamam
dugmeleri ile sitedeki java programi calistirilarak sisteminizi tuzagin igine ceker. Her ne
kadar kapatmaya ¢alissamzda tekrar tekrar agilmaya davet eder.

Peki ya bunlarn yapamadan sizin isteginiz disinda bu zararli yazilim sizin
bilgisayarimza yerlesmis ise? Hemen bu anda yapmamz gereken internetten ¢ikip, bu
durumda kesinlikle internette bagli kalmayin.

1.1.1.6. Spam (6nemsiz posta)

Reklam, duyuru, propoganda yada tiklama ile para kazanma amaci giderek talep
olmadigi halde slrekli olarak e-postaniza gelen iletilerdir. E-posta adrederi internet
Uzerinden yada Uyelik isteyen sitelerin Uye listelerinin ¢alinmast yolu ile listeler olusturulur.
Gonderilen bir e-posta, sistemde kayitli tim e-posta hesaplarina topluca iletilir.  Spam
gonderici agisindan ¢ok kicuk bir harcama ile gerceklestirilebilirken mali yik biytk 6lcide
mesgjin aicilart veya tasiyici, servis saglayict kurumlar tarafindan karsilanmak zorunda
kalinr. Genelde 3 ayr1 kullamm amaci sayilabilir:

UCE (Unsolicited Commercial e-mail- Talep Edilmemis Ticari e-posta) bir Grinu
yada hizmeti ucuz maliyet ve daha ¢ok kitleye tamtma amaci guder.

UBE (Unsolicited Bulk e-mail Talep Edilmemis Kitlesel e-posta) politik bir goristin
propagandasim yapmak yada bir konu hakkinda kamuoyu olusturmak amact ile gbnderilen e-
postailetileri de olahilir.

MMF (Make Money Fast — Kolay Para Kazanin) birbirini Gye yaparak zircirleme para
kazanma yolunu secenlerin sectigi yontemdir. E-posta gelen kisinin 3 yada 5 kisi Uye yapip
kayit paralarint bir Ust yoneticiye 6demeleri istenir. Burada bir baska yontem ise uydurma bir
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kehanet ile alinan e-postanin ilet yapilmamas: sonucu kehanetin bu kisinin basina gelecegi
somUrisi ile mesg) yayilmaya calisilir.

Mail sunucular1 onlem olarak belirledikleri bu e-postalart 6nemsiz posta ach atinda
ayr bir bdlume atarlar. Bazen beklenilen e-postalarda bu bl ime atilmis ol abilir.

Vir s ve Casudardan korunmak icin;

>

vV VvV ¥V VVV VvV ¥V V VVV VYV

Otomatik guncellestirme yapilabilecek lisand: isletim sistemi kullanip, sik
araiklarla glncellestirmel eri takip edin.

Sisteminize giriste parola kullanin. Kilitlenmeyen kapimin giivenligi olmaz.

Giris icin kullamc tammlayin ve administrator giriside dahil olmak Uizere parola
atayin.

Mutlaka antivirtis koruma yazilimi kullamn ve sik sik gtincelleyin.

Guvenlik duvar (firewall) kullamn.

Guvenmediginiz sitelerdeki onay ve yuklemeleri yapmayin. Crack & seridl,
adult gibi sitelerin cogunlugu virUs, trojan ve spy barindirirlar.

Guvenmediginiz sitelerden 0©zellikle bedava (free) dosyalart yuklemeyin.
Cogunlugu virus yada casus yazilim tasir.

Bilgisayariniza taktigimz CD, flashdisk, disketleri dnce antivirls programu ile
test edin

MSN veya e-posta ile gelen dosyalar: ihtiyacimz degilse agmayin. Gonderen,
iletinin virtsicerdiginin farkinda ol mayabilir.

Emin olamadigimz office bel gel erinin makrolarint etkinlestirmeden agin.
Duzenli araliklarla sisteminizin yedegini alinmz.

Dilzgin calisir durumdaki gincel hali ile diskinizin eskopyasim (image
dosyasini) alin.

Diskinizi bolimlendirip, belgelerinizi ve calismalarimzi D: sirlictisiinde tutarak
C: sUrtcustini koruma kart1 yada koruma yazilimi (6r.deepfreeze) ile koruyun.
Baz1 yeni kurulumlarda sayfaicindeki flash, java applet ve scriptlerin yiklenme
ihtiyaci olabilir. Bu tip yukleme ihtiyaclarin: glivenilir sitelerden yapinmz.
Ornegin; flash dosyalarimz igin  yiklemeye ihtiyag duyuluyorsa
www.meb.gov.tr sitesine baglandigimzda, yuklU degilse yiklemeniz Onerilir,
bu yiklemeyi kabul ediniz.

Bilgisayarimizin Baslat = Calistir bolimine msconfig yazip ¢alistirdigimzda
gelen pencerede baslangic sekmesinde calisan programlari gordp sistem
haricinde stiphelendiginizi calistirilmaz hale getirebilirsiniz.

#: Sistem Yapilandirma Yardimci Program

| Genel | SYSTEM.INE | WIN.INI | BOOT.INI | Hizmetler | Baglangc

: Baslang; Ciesi fomut ¥ onum Al
rundl3z exe bthprops..,  HKLMSOFTWAREIMicrosoft\WindowsiCurrentver,
l V] iafxtray CAWINDOWS system...  HELMISOFTWARE Microsoft\WindowsiCurrentyer,

Resim 1.2: msconfig komutu ile acihsta ¢alisan programlarin listes



Baslat > Calistir acilarak komut satirina cmd yazin. DOS komut istemi gelecektir.
Gelen komut isteminde komutsatirina netstat -a komutunu yazarak sizin bilgisayariniz
internette kimlerle hangi porta bagli olduguna bakabilirsiniz. Eger Yabanci Adres
bolimiinde 0.0.0.0:12345 adres varsa bilgisayarinizda netbus isimli bir trojan vardir..

Eger master boot record (mbr) icine bulasan bir virlisl temizlemek icin; temiz bir
acilis yapabilen disket/CD ile PC'nizi agip (FDISK dosyasi iginde olan) DOS komut
isteminde

A:\> fdisk/mbr
komutunu yazarak yeniden master boot recordunun yeniden yazilmasim saglayip kolayca
temizlenebilir.

+ CAWINDOWS\system3 2\cmd.exe

C:sDocuments and Settings\BILISIM>netztat -a
tkin Baflantilar

. Yerel Adres Yabanci Adres Durum
REML:epmap AEML: LISTENING
tmicrosoft-ds LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

SOEEEEE®

Resim 1.3: Baslat = Calistir dan cmd yazihp DOSta netstat —a komut sonucu

Baglat>Ayarlar->Denetim Masasi-> Glvenlik Merkezi tiklaninca gelen penceredeki
Otomatik Guncellestirmeleri A¢ dugmesi ile aktif yaparak duzenli araliklarla yeni cikan

aciklara kars1 koruma altina alimiz. Otomatik giincelleme icin lisansli Windows kullanicisi
olmaniz gerekiyor.

Disanidan gelebilecek saldirilar icin glvenlik duvarimzi ¢aisir halde olacak sekilde
ACIK konuma getiriniz.

© Windows Giivenlik Merkezi DExX
@ Giivenlik Merkezi

Bilgisayarinizin korunmasina yardime: olun

0 Kaynaklar & Glivenlik temelleri

kst eders; bigisayannizi korumays yardmi

g3 Guvenlik Duvan © ACIK 2

Windows Givenlk Duvar ACIK. e dider girvenlk tehditlerinden korumaya yardime olur, Guvenik
duvan biaizavarmm korumaya nas vardme olr?

+ Guvenik Merkea hakkinda yardim
aln

B e .“Otumank Guincellestirmeler © AYARLARI DEMETLE | 2
in dedistiin

Otamatik &
qunc

eler gincelestirmelerisizinle birkce denetlediten sonra yilemek izere ayarland, Windaws'un bigisayanmiz anemi
mati olarak gincel tutmasi icin Otomatik i

[/ Viriisten Koruma

iz bt

Kend 5
vardmel onakicin, viristen imirizin acik ve gincel

Givenlik ayarlarini asagidakiler i¢in yonetin:

‘“ Otomatik Giincellestirmeler (2] Intemet Segenekleri @ Windows Giventik Duvan

Resim 1.4: Windows guivenlik merkezi ile sisteminizi glincel tutun
9
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(UYGULAMA FAALIYETI )

Ihtiyaglarimiza cevap verecek bir antiviriis programinin 30 giinlik deneme siiriimiindi
sitesinden indirip, kuralim

»  Antiviris ve Internet Security 0zelligi olan bir program kuracaksiniz.

»  Ayar ve guncellestirmelerini yapacaksinz.

> Kurdugunuz programin Turkgelestirmesini yapacaksinz.

1.1.2. Antivir s Programinin Kurulumu

i5 Kaspersky Internet Security 6.0

Welcome to the Kaspersky Internet
Security 6.0 Setup Wizard

This wizard will install Kaspersky Internet Security &.0
(6.0.1,402) on your computer,

‘whe advise you ta close all ather applications befare continuing.
_E Kaspersky Internet Security

‘ =1 6.0.1.402
Ij. Q Windows Installer Paketi

Click Mext o continue, or Cancel bo exit Setup Wizard,

Internet Security

Version 6.0

Kaspersky

Adim 1- Kurulum dosyasin cift tiklayin Adim 2- Next digmesi ile devam edelim

i Kaspersky Internet Security 6.0 Ss1ES i Kaspersky Internet Security 6.0 E]l =] |gj

End User License Agreement & Select destination folder :
il 1

Please read the Folowing license agreement carefully

J K Select the Folder in which to install kaspersky Internet Security 6.0
Plzase read the License Agreement . You must accept the kerms of this agreement in arder
to install the product,

‘rx To install in this Folder, click "Mext", To install bo a different folder, select it using
Standard End User License Agreement ~ b thesBeouse: bl

MOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL AGREEMENT
["&GREEMENT"), FOR THE LICENSE OF KASPERSKY INTERNET SECURITY
("SOFTYWARE") PRODUCED BY KASPERSHY LAB ("MASPERSKY LAB").

IF *¥OU HAWE PURCHASED THIS SOFTWARE V1A THE IMTERMET BY CLICKING THE

|ACCEPT BUTTON, OU (EITHER AN INDIVIDUAL OR & SINGLE ENTITY) CONSENT T w e e

(DT accept the terms of the License Agreement:

Browse

(O 1dnnat accept the terms of the License Agreement

I < Back ” Bext > 1 [ Cancel ] [D\skgsage] { < Back H Mext > ] [ Cancel J

Adim 3- | accept ile sozlesmeyi okuyup Adim 4- Programin kurulacag: klasoru
tim sartlarini kabul etmis oluyoruz. Next yazip Next ile devam ediniz.
ile devam ediniz.
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i Kaspersky Internet Security 6.0 g]

Choose Setup Type

Choose the setup type that best suits your needs |

Complete

All program Features wil be installed. This will ensurs the
inteqrated protection of your computer,

[ Custom
o o choose which program Features will be installed,

ﬂ
el
J e

Anti-virus features

A
[y

Installs anti-virus protection features anly, Protection from
spam, netwark attacks and new types of threats will not be
provided.

=
T

1

Cancel

i Kaspersky Internet Security 6.0

Custom Setup

Selerct how you want Features ko be installed,

= =~ Kaspersky Internet Security 6.0
firus Scan

rotection components

E98 Entire feature will be installed on local hard drive

wieh Anti-irus blocks

X Entirs feature will be unavailable

This Feature requires 3476KE on your hard drive.

Disk Lisage

[T [ meset | [ <pack [ mew» | [ cancel

Adim 5 Custum secilirse modillerden

istenilen yiklenir

Choose Setup Type

Choose the setup type that best suits your needs |

Complete

g@ All program Features wil be installed. This will ensurs the
- inteqrated protection of your computer,

(Complete Installation

Custom

Allows users to choose which program Features will be installed,
Recommended For advanced users,

‘ faial.§

Anti-virus features

Installs anti-virus protection features anly, Protection from
spam, netwark attacks and new types of threats will not be
provided.

i Kaspersky Internet Security 6.0 g]

Cancel

Adim 6-

(X) ozelik yUklenmeyecek

anlamina gelir, siz yinede Back ile geri

donip Complete ile kurun ve Next
devam ediniz.

ile

I& Kaspersky Internet Security 6.0 Q\E\@

windows Firewall =4

Disable Windows Firewall

Vou have selected Anti-Hacker, with Microsoft Windows Firewall active, To avaid conflicts,
Installer will disable it. ¥You always can enable it again in Control Pansl,

(® pisable windows Firewalt

Micrasoft Windows Firswal will be: disabled, Kaspersky Anti-Hacker will provide
ol protection,

() Keep Windows Firewall enabled
Microsaft Windows Firewall wil continue ko pratect this computer. To avoid
conflicts, Installer wil disable Kasparsky Anti-Hacksr. Vou always can enabls i
again later,

v

"%

[ =gk [ mew» | [ concel

J

Adim 7- Siz yinede Complete ile tam Adim 8-Kendi glvenlik duvar: olacagindan,
Disable Windows Firewall onaylamp Next

kurulumu seginiz.

I& Kaspersky Internet Security 6.0 Q\E\@

Ready to install =

Please confirm that you are ready ta install the selected components

Click Install to begin the installation, IF you want to review or change any of your
installation settings, click Back. Click Cancel to exit the wizard.,

[“]Enable Self-Defense beFare installationt

"%

[emeck st ] [ concel

J

ile devam ediniz.

I& Kaspersky Internet Security 6.0 Q\E\@

Installation in progress =4

The program features you selected are bsing installed, Please wait. .

Wiriting system registry values

Concel |

"%

Adim 9- Eger yaptiginiz ayarlariniz tamam Adim 10- Programa ait dosyaar yuklenip

ise Install ile kuruluma devam edelim.

gerekli ayarlamalar yapiliyor, bekleyiniz.
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i Kaspersky Internet Security 6.0
Installation complete

Installation completed successfuly. Click Next to start the
Tnitial Sstup Wizard,

Internet Security

Kaspersky

Versian 6.0

aspersky Internet Security

Kaspersky Inkernet Sscurity Setup Wizard will help you to configure protection For your
computer,

You must activate your copy of Kaspersky Internet Security to have access to sscurity
updates and User support.

() Artivats sing the activation code
(3) Hctivats trial version (30 days i
(O Apply existing license key

(O Activate later

LAN Settings. .

@i

Adim 11- Kurulum tamamland: Next ile Adim 12- Lisanli olmadig: icin 30 ginluk

devam ediniz.

[%5 Setup Wizard: Kaspersky Internet Security

trial sirimi segip Next ile devam ediniz.

E Activation

@ License key successfully installed,

License key information

Murnber: 0007-000450-000DEESS
Typs: Trial key For 1 computers
Expiration date: 22,03.2007

[ Setup Wizard: Kaspersky Internet Security

19’ Interactive protection

Interactive protection can detect attempts to modify system settings, as well as suspicious
system and netwark activity, If anything is detected, the user is prompted to decide
whether such activity should be allowed or denied,
Select & protection mads:
(%) Basic protection (recommended For most Users)
Motify me only about dangeraus events

) Interactive protection {recommended For experienced users)
Pokify me about dangerous and suspicious events

© Help

Cancel

Adim 13. 30 ginlik deneme slrdminin

basariyla kuruldu. Next ile devam ediniz.

[%5 Setup Wizard: Kaspersky Internet Security

Adim 14. Basic protection ile temel koruma
dizenini secin Interactive protection ise
ayarlar elle yapmak isteyenler icin. Next ile
devam ediniz.

@, Update

To pratect your computer from new threats that appear on a daily basis, you must update
your protection routinely, Please select an update mode:

Update mode

(3 Automatically
2 Every 1 day(s)
) Manually

Update now

@ Help < Back Next > Cancel

[ Setup Wizard: Kaspersky Internet Security

© ) Regular scans

Reqular scans ensure that your computer is free of malicious programs. It also improves the:
productivity of reaktime pratection,

Plzase select & scan method:
Scan startup objects

At program startup
Scan critizal areas
e

Full computer scan

@n

© Help [ egack [ mext»> [ goneel |

Adim 15. Yeni virtderin tamyabilmes
icin guncelleme seklinin secimi Otomatik,
ya da istediginiz zamanlarda giincellenir.
Update now ile suan icinde guincellestire-

bilirsiniz. Next ile devam ediniz.

Adim 16. Automaticaly ile gecildiyse
Change diugmesi kullanilarak otomatik
ylUkleme ve tam taramamn zaman araligi
bilirlenebilir. Next ile devam ediniz.
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2 Setup Wizard: Kaspersky Internet Security

é Additional protection

Pleass wait, check sums of exacutable fles are being callected. .
[
|

@ Help

Cancel

L3 Setup Wizard: Kaspersky Internet Security.

|~ | Anti-Hacker

Securlty Zones

<,

Rulls description {click underlined text b edit):
Metwork IP address: 192.168.0.0° Subnet mask: 255.255.0.0
Zone status: Local network
‘Allow File and prinker sharing (NetBIOS)
Allow error reparting (ICMP)
Apply rules for applications and packet filtering

.
>

@ Help [ <Back | mext> |[ cancel

J

Adim 17. Islem tamamlandiginda Next ile

devam ediniz.

Adim 18. Internet, ag ortaminda glvenilir
ve yasaklanacak IP ler girilebilir. Next ile
devam ediniz.

5 Setup Wizard: Kaspersky Internet Security

~ | Anti-Hacker

Network applications

41 network applications have been detected. Kaspersky Intermet Security has created allow
rules For these applications according ta each spplication's type.

Click *Applications. . ta view these applications and the rulss created for them.

Applications. ..

Additional protection

To avoid data leakage, you are advised to disable local domain names caching (DMS cache
service),

Warning! Disabling the DNS cache service may cause malfunctions in programs which
establish multiple netwark cannections, For example, file sharing cients.

[ Disable GMS cache

@ Help [ <Back [ mext> | cancel ]

L3 Setup Wizard: Kaspersky Internet Security.

W Installation

Installation complete

¥ou must restart your compuker to complste instllation,

Restart computer

@ Help < Biack Finish | Cancel

Adim 19. Next ile devam ediniz.

1.1.3. Antivir s Programinin Ayarlari

Adim 20. Kurulum islemimiz bitti. Finish
ile sonlandirp bilgisayarimzin  yeniden
acilmasim saglayin. Guncelleme ve tam
taramaislemlerinizi yapin.

Kaspersky Internet Security programini sadece kurmak yetmiyor. Dogru kullamm ve
kullanirken cikan mesgjlarin daha iyi yorumlamak, bilerek ve anlayarak kullanmak icin

ayarlarimda tam yapmak gerekiyor..

Daha rahat kullanmak ve ayarlarimizi anlayarak gerceklestirmek icin programimizin

araylzini (skin) Turkce yapalim.
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W e T ed I

Adres :Ei' I\ Pro

/j Turkee

[4 Kaspersky Internet Security 6.0

Kaspersky
internet Security

K Protection

File An-Virus
Mail Anti-Virus
b Anti-Virs

Froactive Defense
Anti-Spy
Anti-Hacker

Computer protection status

Anti-spam &) Mo threats detected
(@) signatures are obsolete (04.10.2006 16:12:33)

&) All protection components are running

Statistics

Total scanned: S

The threat signatures are obsolete, Your Detected: 0
computer is at risk, Vou are advised o Untreated: 0
sttacks blocked: 5

Update now

kaspersky.com viruslist.com

ﬁ‘iﬁ& Seittincins Mo ‘—H'EHQ!

[ Selact skin source

r LEX
W Settings | — >
& () ComPlus Applications A
- Pratection Installshiel Installation Information
- File Arti-vi D Intel
. Mal Anki-y 3 Internet Explorer
- Web Anti i
i.. Proactive spersky Internet Security 6.0
. Bnki-Spy DE( ]
- Anti-Had o "kc
“. Bnki-Spam ' e
= Sean ke
- Critical are Macromedia
My Compuf | & 3 Messenger > | How
. Startup obf T
Csidiis Folder: | C:Pragram Files|Kaspersky LabiTurkze
Browse...
- Update di -
o LT
. Appearan
9 e

1- internetten buldugumuz K asper sky 6.0.1
Turkce kabugunu

C:\Program Files\K asper sky Lab
klasorinin icine kaydedin.

2- Programu calistirmak icin  ya Baslat
programlardan program adi tiklamir yada
saat yaninda bulunan gostergel erdeki

kaspersky

2 simgesi Gift tiklanr.

3-Gorunim  ayarlarina
Settings tiklanr.

ulasmak igin

4- Y anda gdriinen penceredeki sol meniinin
son secenegi olan Appearance (Gor intim)
tiklanur.

5- Browse diigmesi tiklanr.

6- Select skin source penceresinden
Kaspersky Lab klasoru icine
yerlestirdigimiz Turkge klasdrini segin.

8- Ok secenegi ile bir onceki pencereye
ulasin.

9- Yapilan degisiklik Ok ya da Apply
tiklandiginda artik tim secenekler Turkce
olmustur.
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Artik ayarlarda dahil tim seceneklerimiz Tirkge. Asagida gorilen durum
penceresinde taranan dosya sayisi, glincelleme durumu, hangi alanlarda tarama yapildig: ve
bunlarin ayar secenekleri listelenir.

Koruma penceres icinde antivirls, eposta (antispam), web antivirls, koruma
onlemleri (proactive Defense), anticasus (antispy), antihacker ayar secenekleri ayri ayr
yapilabilmektedir. istenmiyen koruma devre chsi birakilabilir.

[%3 Kaspersky Internet Security 6.0

Kaspersky
= : Avarlar @ ‘fardim
Internet Security 2 g
K Koruma Koruma : cahsiyor nm
Dosya Anki-Yirdsd
o Koruma; bilgisayarniniz virisler, casus yaziimlar, hacker
fe saldinlar ve spam gibi glvenlik tehditlering kars koruyan
Web Anti-virisd hizmetler bitinidir, Bu hizmetler grup olarak veya ayn
Karuma Onlemler ayrl askiva ahnabilir, devam ettirilebilir veva kapatilabilir,
Ariti-Casus Bilgisayar koruma dururmu
Anti-Hacker
Anti-Spam &) Tiim tehditler etkisiz hale getirilmistir
) Taramia 3|9| imzalar eski (04.10.2006 16:12:33)
@ Hizmet @ Biitiin koruma bilesenleri calisiyor
O
= Toplam taranan: 3765
Tehdit imzalan eski. Bilgisayariniz risk TesPit edilen: i
altndadir, Imzalar hermen guncellestirmeniz Temizlenen: o
dnerilir, Engellenen saldirilar: 1}

imdi giincellestir

kaspersky.com yiruslist.com

Resim 1.5: Kaspersky Internet Security programimn kuruldugundaki durum penceres

Koruma penceresinden Dosya Anti-Virus tiklandiginda antiviriis durum penceres

ekrana gelir.

> 1 numarali koruma penceres icindeki her ¢zelligin ayri ayrn pencereleri
acilarak durum ve ayar degisiklikleri yapilabilir,

> 2 numara ile gosterilen ayarlar seceneginden antivirls ve atesduvar: (firewall)
izin ve yetkileri ayarlanabilir,

» 3 numaradaki yenilikleri sisteminize tamtip guncellestirmenizin eski oldugunu,
korumanin c¢alis vaziyette oldugun bildirir ekrandir. Buradan guncellemede
yapilabilir.

» 4 numaral bilgilendirme penceres uyar: penceres olup, gincelleme isleminin
yapilmamg oldugunu gostermektedir. Simdi glincellestir segenegi tiklanarak
son ¢ikan virts ve diger casus yazilimlar icin yeni koruma yontemlerini sisteme
ekleyebilir, < > oklar ile diger yardim ipuclarinida takip edebilir,

»  Taramaboliminden viris taramast baglatilabilir,

> Hizmet bélimiinden de guncelleme, Uriin, sistem, lisans, son kullanma tarihi
gibi bilgilere ulasilabilir.
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Koruma penceresi durum ve ayar pencereleri asagida gosterilmistir.

[5 Kaspersky Internet Security 6.0

of wvr

Dosya Anti-Viriisii : cahsiyor Fum

Kaspersky >
Internet Security
Koruma
® Dosva Anti-Wirisi
Posta Anki-Yirlsd

e An-Vinisil

Koruma Srlemleri

Sahit disklerde, CD'de ve flag sorclerde enisien dosyalan
tarar, Bu hizmet, sisteminice virds grmis olsa bile vruslerin
etkinlesmesini tnler

Anti-Casus Burim
Anti-Hacker Dosya Anki-iriisii calgyor
Anti-3pam civenlk Seviyesi; Onerien
Eylem: e yaplacadi sor
(€] Tarama
L’ﬁ Istatistkler
Q Hizmet Taranan dosyalar: 2206

Tespit edien tehdt:

0
Son taranan: ME01055.adl

Tehwdit inzalan esh, Bigisayanmz risk
altindaclr, imzalart hemen gincellestimeriz
enerir,

Simdi giincelles!

kaspersky.com  viruslist.com

~Web Anti-Virisd
~Koruma Onlemleri
Anti-Casus
Anti-Hacker
Anki-Spam
Tarama
- Kritik bilgeler
ilgisayanm
Baglengi; nesneleri
Hizmet

- Gincelestime

- aincellestirme dadimi
werl Dosyalar
ag ayarlan
Garinim

© Yardm

E Dosya Anti-Viriisi

Genel

Dasya Anki-Virtsil bilesenini stkinlestir

Gitvenlik Seviyesi

Onerilen
- optimal koruma
Lk - Cotukullarciisin uyaun

Oellest

Evlem
@) Me yapllacagin sor
) Erisimi engelle

Resim 1.6: Antivirisdurum ve ayar pencereleri

[5 Kaspersky Internet Security 6.0

Kaspersky
Internet Security
Koruma Posta Anti-Yirdsi Fum
Dosya Anti¥irtsl
® Poste At AN Buhimet, gelen e-postalan virtslers, Truva atlanna ve
e difer zararl yazimlora kars tarar
e Anti-Virdsid L7
Karuma Orlemieri —
Anti-Casus Durum
Anti-Hacker Pasta Anti-iriisi; calgtyor
Anti-Sparm Givenlik Dizeyi Onerilen
— Eylem: Ne yaplacadini sor
() varama Trafik taramas: etkin
= E-posta istemcisi eklentileri; Btkin
Q Hizmet
Istatistikler
Tespit edlen tehd: 0
Tehdit imzalar esk. Bigisayanmz risk
altindadr, imzalan hemen goncelestimeriz
aneril
simdi giincelles
kaspersky.com viruslist.com

% Ayarlar: Kaspersky Intei

v Ayarlar

= Koruma
~Dosya Anki-Virdsd

- 4
Web Anti-Virtist
Korurna Onlemleri

Arki-Casus
- Anki-Hacker
Anti-Spam
= Tarama
ritik balgeler
Bilgisayarm
- Baslangis nesneleri
Hizmet
Giincellestime
Giincellestirme daitimi
- Weri Dosyslar
- A fyarlan
GBrtiniim

rnet Security.

Posta Anti-Virlist

Genel

Possks Anti-Virtisi bileserini sHknlestic
Givenlik Seviyesi

Onerilen
- Optiral keruma
Ll - Godukilanc icin uygun

Ozellegtiv

Eylem
@) M yaplacatini sor
O Erigimi engelle

Badlanrik,
POR3/SMTR{IMAPNMTP trafigini tara
Microsoft Sffice Sutlook ve The Bat! destedini tidnestir

Resm 1.7:

[% Kaspersky Internet Security 6.0 EE&

of wvr

1yor Fum

Kaspersky
Internet Security D vean

Koruma Web Anti-Viriisii : cal

Dosya Anti-Virts()

i solucarian, web'de gezinmiyor olsanz bie bigisayannza

- bulasabilirler, Bu hizmet web'de sirfid giivenli hale getirir,

Fosta Aki-irisi
® 'eh Anti-vinsi

Koruma Srlemleri L

Anti-Casus Bl
Anti-Hacker \Web Anti-Viriisi calgyor
Anti-3pam Givenlk Dzeyi: Onerien
= Eylem: e yaplacadi sor
q Tarama Trafik taramas: etkin
= Tarayic taramas: etkin
Q Hizmet

Istatistikler
Tespit edilen (betik): 0
Tespt edien (hitp): 0

Tehwdit inzalan esh, Bigisayanmz risk
altindaclr, imzalart hemen gincellestimeriz
enerir,

Simdi giincelles!

kaspersky.com

iruslist.com

Kaspersky Inter

J Ayarlar

(= Koruma

~Dosya Anti-Yirlsi
~Posta Anti-¥irtst

Koruma Gnlemleri
Anti-Casus
~Anti-Hacker

Kritik belgeler
Bilgisayanm
- Baslangic nesneleri
Hizmet
Glincellestirme
Glincellestirme dagitmi
- Weri Dosyalan
- A Aiyarlan
Girtiniim

© Yardm

Gelen giden posta kontrol durum ve ayar pencereleri

net Security

Q web Anti-Virisi

Genel

Web Anti-Viist bilegerini etkinlestic
Giiveniik Seviyesi

Onerilen
- optimal karuma
(- - Coiu kularuetigin uygun

Gzellestiv

Eylem

(5) Bana sor

O Engele

O Teinver

Badlarirlk

HTTP trafidini tara

Microsoft Internet Explorer'da tehlikeli betikleri engelle

Resim 1.8: WEB antivirisdurum ve ayar

pencereleri




[5 Kaspersky Internet Security 6.0

Kaspersky
Internet Security
Koruma
Dosya Anki-virlsl
Posta Anki-Yirdsl
Web Anti-Virisi
® Koruma Onlemleri
Anti-Casus
Anti-Hacker
Anti-Spam

() Tarama
Q Hizmet

Tehdit imzalar esk. Bigisayanmz risk
altindaddr, Jmzalan hemen ooncellestimeriz
Bner

Simdi aiincelles!

‘/f el D vardn

Koruma Onlemleri : cahsiyor LN

Siirekl veri virisler ortaya ckmaktadr, Bu hizmet, en yeni
Virisler Kaspersky Lobaratuvan tarahindan incelenip gerekl
qunezlestime yaymlanmadan ance zarar gemeria o,

Dururn
Karuma Srlemri salstyor
Uygulama Etkinli Anaiizoris: ethin

Office Koruma:

Istatistikler

Denetlerien olayiar:
Encellenen:
Denetlenen makrolar

ix
o
0

kaspersky.com viruslist.c

Dosya Anti-Viriisi
Posta Anti-wirdsQ
- Web Anti-Viriist

Anti-Casus
Anti-Hacksr

- kritik bidlgeler
Bilgisayanm
Baglangic nesneleri
Hizmet
- Giincellegtirme
- Glincellegtirme dadibm
Weri Dosyalan
AF Ayalar
GEranam

© Yardim

% Ayarlar: Kaspersky Internet Security [3EL)

I

2 Koruma Onlemle:

Koruma Onlemleri bilesenini etkinlestir

Uygulama Etkinligi Analiztrti

Uygulama Etkinlidi Analizarind stkinlestir

Uygularia BbORIk Denetimi

ﬁ [ uygulama Biitinlak Denetimi'ni stkinlestic

Kayit Defteri Korumasi

[ Kayit Defteri Korumasim etkinlestir

Office Korumasi

I3 Kaspersky Internet Security 6.0 FEX

Kaspersky ;
Internet Security
Koruma

Dosya Anti-¥irisl
Posta Ant-irisi
Wb Anti-Virisi
Koruma Onlemleri

@ Anti-Casus
Anti-Hacker
Anti-Spam

() Tarama
Q Hizmet

Tehdit imzalar esk. Bigisayanmz risk
altindaddr, Jmzalan hemen ooncellestimeriz
anerilr.

Simdi aiincelles!

Resim 1.9: Koruma 6nlemleri durum ve ayar pencereleri

‘/f ayarlar

Anti-Casus : calisiyor LN

L J
&

Suglular interiet Gzerinden parana calmak. i ook kermagk
tekniklere sahiptir, Bu hizmek gici verllerinizin cigarn
semamasina yardme o,

&

Dururn

Anti-Casus calswor

Anti-Dolandine: etkin

Aciir Pencere Enoelleyici etkin
etkin
£tkin

Istatistikler

Dolandnciik siteleri 0

gl pencereler: 0

Bannerlar: o

Gizli aramalars o

kaspersky.com  virusl

< Ayarla

Qf Ayarlar

i Koruma
Dasya Anki-¥irist
Posta Anti-Virisi
web Anti-Virdsi
Koruma Onlemleri

Anti-Hacker
Anti-Sparn
Tarama

Kritik bilgeler
Bilgisayarm
Baglangic nesneleri

1 Hizrmet
Glncellestirme
iincellestirme dadibm
Weri Dosyalan
AF Ayarlar
GErOnam

& Yardim

Kaspersky Internet Security

Anti-Casus

Genel

Anti-Casus bilegenini stkinlestic

Anti-Dolandinc

Anti-Dolandinci'yi etkinlestic

Aglr Pencere Engelleyic

Anti-Banner

Acir Pencers Engelleyici'yi etkinlesti

Guwenilir siteler...

Arti-Banner' etkinlesti

Anti-Dialer

Anti-Dialer's etkinkestir

GUvenilr pumaralar...

Resim 1.10: Casus koruma (antispy) durum ve ayar pencereleri

[% Kaspersky Internet Security 6.0 EE&

Kaspersky
Internet Security
Koruma
Dosya Anti-virdsi
Posta Anki-Yirlsd
Web Anti-Virdsi
Koruma Onlemleri
Anti-Casus
@ Anti-Hacker

Anti-Spam

(€] Tarama
Q Hizmet

Tehwdit inzalan esh, Bigisayanmz risk
altindaclr, imzalart hemen gincellestimeriz
enerir,

of wvr

Anti-Hacker : calisryor Fum

D vzam
]

ezl bilgilerinizi calabilecek, sisteminize virls yikeyehiecek

g “  veya bilgisayanizl spam saldinlannda kullanabilecek hacker
saldinlanna karg bilgisayanniz korur
=
Durum
anti-Hacker altgyor
Givenlk Duvar: etkin
Glivenlik Dilzeyi Dilgik Givenlk
Saldr Tespi Sisteri; etkin
Istatistkler
Engelienen saldilar: 0
A Moritard
AKHF af Uygulamalar:
Ak ad badlantlan:
gk portlar 21

kaspersky.com

irus]

Ayarlar: Kaspersky Internet Security

Dosya Anti-¥iriisl
Posta Anki-viriisii
Wb Anti-Viriist
Karuma Orlemleri
Anti-Casus

Anti-Spam
I Tarama

Kritik bilgeler
Bilgisayarm
Baglangi nesneléri
Hizmet:
Gincsllestirme
tncellestirme dagihimi
Weri Dosyalan
AF Ayarlan
Garanam

© Yardim

Anti-Hacker
Genel

Anti-Hacker bilesenini etkinlesti

Ginvenlik Duvari'n stkinlestiv

Dusiik Givenlik
Kullaruct banml ygulama kuralanyla
belrtilerlerin haricinde biiton

af etkinligine izin ver,

Saldr Tespit Sistemi

&

Saldin Tespit Sistemi'ni etkintestir

Resm 1.11:
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[5 Kaspersky Internet Security 6.0 (=[]

aspersky Infernet Security

Kaspersky < % Ayarlar | Anti-Spam
Internet Security woy P vadn e
= Koruma
K — P ———— nm i Dosya Anti-Virisii Anti-5pam bileg=nini etkinl=sti
- Posta Anti-Wirdso
Dosya Anki-¥irlsil a Web Anki-Virisi Duyarlille
S ——— | Istenmeyen elekirenk postalarm, dider adyla spamin Koruma Snlemlari Brerilen
“_ 71 hacmi her gegen gim artiyor. Bu hizmet, gelen £
Wb Anti-Virisi = | e-postalaing arasrdsh spamlen tespit eder ve onlan Antl:Casi SRR S O
Koruma frlemiert (™) otomatkohrakisievebi, (- - Codu faullanue) igin uygun
rtecke, Ai-Spam: salstyar Kritik bislgeler =
® énti-spam Duyarhik: Srerilen - Bilgisayanm Egitim
. Trafk taramas; etkin Baglangic nesneleri Giden e-postalar kullanarsk Gt
§) rorema E-pasta istemcisi skientileri etkin Hizmet
Guncellestirme
Q Hizmet Istatisthier - Gincellestirme daditmi Balarurik
Taranan mesaj; 0 © Veri Dosyalar 5
_ Spam olar ok fgaretlenen: 0 . a8 Ayarlan EORS/SMIPIIMAR trafidini isle
=7 Tyi posta keleksiyonu boyutu: 0 GErINGm icrosaft Office Gutlook § The Bat! eklentilerini stiinlesti
Spam koleksiyonu boyutu: 50 :
Tehdit imzslar eski, Blgisayariniz risk -posta alirken Posta Memuruinu ag
altindad, Imzalan hemen ooncelestimeniz
dnerilr
Simdi atincellestir
R © Yardm

Resim 1.12: Gereksiz maillere dnleme (antispam) durum ve ayar pencereleri

yarlar: Kaspersky Internet Security

,f Ayarlar

=) Koruma
Dosya Anki-virsi
Pasta Anti-virisd

Giincsllegtirme dagitmi
Veri Dosyalar

&
2 Ag Ayarlan
S

Takip Edien Portlar

Bu portlardan gegen rafik, weri tirine badl olarak Posta
Anti-iiisti, Web Anti-Viriisii veya Anti-Spam'e aktanlacakii,

el Acklama Port A | ...
Karuma Gniemizri ~ ‘
PR Srelenmis badlantlar (55L/115) POP3 S5 255
nti-Hacker
. tnti-Spam ©) Tum sfvelenmis badkeritlan denetle Genel NNTP 119
| Tarama ) Yeni bir sifrelenmis baglant tespit edidiginds kulancrya kor MMTP S50 563 | 5
- Kritk bolgeler (@) Sifrelenmis badlantlan denetleme Genel IMAP 143 —
© Bilgisayanm
. Baslangi nesneleri IMAP S5L 993
L HTTP S5L (https:f) 443
Gincellestitme ol

Ag Ayarlan e o
Gininim
Dedizen ayarlarn uygulanmas) icin e-posta programiniz ve web
tarayiciniz yeniden baslatmariz énerilir,
© vantm

a0 Fe.

Resim 1.13: Ag ayarlarindan girilip port ayarlari tiklandiginda diizenlenen portlar

1.1.4. Antivir s Programim Guncelleme

Guninmuizde her dakika yeni bir zararli yazilimin cikabildigi ve internete bagl
olundugu icin her an o virls yada zararli yazilimlara yakalanabilecegimiz kagimlmaz bir
gercektir. Bir sistemde antivirtisin yuklt olmas: sorunu tamamen ¢ozmus sayilmaz. Belli
zaman araliklarinda zehir Uretildi ise, panzehirininde elimizin altinda bulunmas: gerekir. Bu
distince ile strekli olarak kurulan givenlik programimizinda yeniliklerden haberdar olmast
icin guncelleme (update) yapilir.Simdi glincellestirme ayarint birlikte yapalim.
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J Ayarlar

Koruma : calisiyor nm

Kaspersky ;
Internet Security

K Koruma

Dosya Anti-yirlsi

Posta Anti-Virisi
e Anti-irlsii
Koruma Onlemleri

) vz, hacker

erine kar koruyan
p olarak veya ayn
ey kapatiabiir.

[ Kaspersky Internet Security

? Do you wark to start the update now?

Anki-Casus.
Anti-Spam

@ imzalar eski(04.10.2006 16:12:33)

) Tarama
@ Hizmet

&) Biitiin koruma bilesenleri cahsiyor

Toplam taranan: 7621

Tehdt imzaleri sk, Bigisayarn risk. I b
altndadr, Imzalan hemen gincelestimeniz Temidenen: o
i, Engelleren saldrlar: o

Simdi giincellestir

kaspersky.com

Adim 1.
guncellestir
penceredeki
baglatin.

Uyart penceresindeki  Simdi

secenegini tiklayip  ¢ikan
Evet dugmes ile islemi

Giincellestirme : cahsryor

Indirilivor: basel1c.avc

Kanum: http://dnl-eud.kasperskoy-labs.com
(e )
Guncellestirme boyutw: 9.2 MB Baglangic saati; 19.03.2007 12:19:10

Trafik: B7KB Siire: :

Akkanm hiziz 0.26 kbfs EBitig saatit

19,03.2007 22:16:26

| Olavlar | Ayarlar|

Olay Nesne Ad Zaman Trafk & |
@ ciincellestirme kaynad seclliyor  Ftp:ffdrl-eu3 kaspersky-labs.com 19.03.2007 12:23:26
@ Guncellegtirme hatas: badlant... krn04,ave 19,03,2007 12:23:47
@ cuncellestime kaynah segliyor  ftp: ffdnl-eus. kaspersky-labs. com 19.03.2007 12:23:47
@ Dosya aktarids 004, ave 19,03,2007 12:23:55  12.6KB
@ Dosya akkaridi smart.ave 19,03.2007 12:24:28  6.5KB
@ Dosya aktarlds chuka.ave

@ Dosya akkarid fa.ave

@ Dosya aktarlds fano1.ave

@ ciincellestirme hatasi: badlant... base0ic.ave

@ sineellegtime kaynadl segiliyor  http:jdni-eud.kaspersky-labs.com

<

19.03.2007 12:24:41  3KE
19.03.2007 12:04:42  6.9KkB |
18.03.2007 12:25:13 |
19,03,2007 12:25:13

19.03.2007 12:24:34  LBKB |

Eylemler
o et

[ Tom olaylan géister

© Yardm  Tim raporlar

Adim 2. Giincellestirme islemi sirasinda
calistirilan olaylar listelenir.

Giincellestirme : cahsiyor nm
indriiyor:  wm-0607g.xml
Konum: http:jdnl-eu2 kaspersky-labs. com
(EEER ]

Guncellsstirmne boyutu: 0 bayt

Baslangi saatii 21.03.2007 14146110

Trafik: 19.7 KB Sire: o 30
Aktarm hizi: 0.73 kbjs Bitig saati Bilinmiyor
Parametre Deder |
(&) Calisma modu Ells
FTP pasf modu Evet
(3) Badlant zaman agim 10s8e
(®) Proxy sunucusu kullan Hayr
(&) Program modillerini gincellegtic Evet
Ad sOrcilerini ve saldm imzalann gancellestir Evet
() Karantina'y tekrar kara Evet
(&) secilen belge icin optimizasyon Hayr

Ayarlan dedis!

© Yardm ) Tim raporlar

Ayarlar: Kaspersky Internet Security

# Ayarlar

Giincellestirme

o Koma Caligma Madu
- Dosya Anti-virisil O Otomatik
Eptafny © Her 1 ginde bir
o e Anti-irlsd @ Elle

Koruma Onlemleri

- Anti-Casus Ayarlar gincellesti
fnfihecker Program modilerin lincellestie
Anti-Spam i il
& Taramia &4 stirtictlerin we saldin imzalanni gtnceliestiv
- Bigisayarm
Baslangic nesneleri Gincellsstimadan sonrak eylem
=l Hizmet

Karanting'yt yeniden tara

; rm
- Gancellegtirme dagimi
Weri Dosyalan

- B4 Ayarlan
Gornam
© tanam

Adim 3. Guncelleme sirasindaki  yapilan
ayarlarindalistes yapilir.

Adim 4. Ayarlar >Hizmet penceresindeki
Gincellestirme  tiklandiginda  yukaridaki
pencere gelir. Burada gincelleme araig1 ve
ayarlarimin nasil olacag: belirtilir.
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1.1.5. Tarama islemi

Bilgisayarimiza herhangi bir program kopyalandiginda, eposta geldiginde, program
kuruldugunda yada disket, flashdisk takildiginda program otomatik olarak tarama islemini
kendisi bagslatir. Ancak bir sekilde sistem icinde sinsice yerlesmis olan yada giincelleme
sonrast tespit edilebildigi viruder igin elle taramay1 baslatmak gerekir. Sistemimizi bir viris
taramasindan gegirelim.

[ Kaspersky Internet Security 6.0

Kaspersky w Kaspersky
" Byl D vardm . % o D vardm
Internet Security Internet Security
R Koruma Tarama: hig baslatilmad 3 @ K Koruma Kritik bolgeleri tara : hic baslatimads @
€ AT [ 2 E-posta veritabarian ~ Ekie... R Tarama Sistem belledi Ele...
1 Krith billgeler L 3 3.5 Disket (a2) Kk bilggler 7 Baglangu: resnelert
Ty verel Disk (C:) e Disk bock sektsrieri
2 2, € Sirtcisti (0:) : 5 CHWINDOWS.
Baglanarc nesneleri = > d Baslanor; nesneleri =l
%pravel Disk (1) 3 CH\WINDOWSISy#emaz
@ e % o) @ remer
[] e verel Disk (G1) L
[[] e Cikanlabilr Disk (H:) v Tarama Tarama
Ayarlar Ayatlar
Givenlk Seviyesi: Grerlen Gitverlik Sevivesi Snerilen
Evlemn: e yaplacafi barama tamanlanddnda sor Evlem: e veplacaiin tarema temamiandiinds sor

.alisma modu:
O

Taranan: o

Istatistikler
Tehdit imzalan =<k, Bilgisayanniz risk Tespit edien tehdt: Tehit imzalan eski, Bigisayariz risk Taranan:
altindadr. Imzalan hemen giincellestirmeniz Son tarama: alindadr. Imzalan hemen gincellestirmeniz Tespit edilen tehdt:
aneriir snerir.

Son tarama:

imdi giincellestir

imdi giincellestir

kaspersky.com viruslist.com

kaspersky.com viruslist.com

Adim 1.1 Ayarlar - Tarama—> Bilgisarim Adim 1.2. Kritik bolgeler secilip bellek,
secilip taramast yapilacak sirticll ere onay baslangi¢ nesneleri, boot sector, Windows
verildikten sonra3 numarali ( ») mavi ok klasori gibi 6zel yerler taramadan
tiklanir. gegirilebilir.

Koruma Onlemleri Alarnm
Koruma : calisiyor um J

Silinen
6 Tiim tehditler etkisiz hale getirilmigtir

siipheli eylem:
Toplam taranan: 7617 Baglangic saati: 19.03,2007 10:03:21 o 4
Tespit edien tehdit 2 Siire: 2:13:59 :
Temizlenen: o -
Engelenen sadrlar: o Cahsan islem (PID: 2944):
Tespit ediien | Olaylar | Raporlar | Karanting | Yedsk i\ Aapplication DatalSwmantec Ghost aspiinst. exe
Durum Mesne Eylem
@ silindi: virlis Yirus Win32 Parie.a Dosya: FiKIVikaspersky| Turkcethise. 0.0.3008n exe

@ temizlendi: virits Vius.Win32.Parie.a Dosya: €:{System Volume Information)_restore{634B3FA2-

Islemn siricl vikleverek igletim
siskemini tam erigim sadlamaya Reddet
calisreor, Yuklendikten sonra givenlik

denetimi yapilamayacakbr,

0 Kaspersky Internet Security

Dosya C:|...|RP111ADD0S264,
“Virus, WING2, FunL ove, 4070 bespit
WERKGROLP|AA-AWYBEDIZIELYE, bilgisayar: lacslhost.

Awrintilar ...
Aynntilar...
Etkisiz hale: getirlen nesneleri gster
Giivenilir Bilgeye Ekle...
R — L d

Adim 2. Sistemde Parite ve Fun Love Adim 3. Bir program kurulmak istendiginde,
virtslerini tespit ederek sildigini belirtiyor. kurulan programin guvenilir oldugu izini
verilirse kuruluma gecer.

Bununla birlikte antivirls yazilim sirketleri, internet Uzerinden Ucretsiz tarama
yapilabilen imkanlar sunmaktadir.
http://security.symantec.com/sscv6/home.asp? angid=ie& venid=sym& plfid=23& pkj=RGTPWFY JOKM FIDPM SV O& bhcp=1
http://www.olympos.org/article/articleview/188/1/5/online_virus tarama#
http://usa.kaspersky.com/services/free-virus-scanner.php
http://www.pandasoftware.com/products/activescan?
http://us.mcafee.com/root/mfs/scan.asp?affid=102
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(UYGULAMA FAALIYETI

Islem Basamaklar: Oneriler
» Sisteminize anti-virls programin ;[f..l_J gagple[fgg i i
kurunuz I = windows Installer Paketi

» Kurulan programa ait ayarlan
duzenleyiniz.

» Dil : Turkce
» Anti-Banner : Aktif
» Otomatik Baglama : Aktif

» Antivirls programin gincelleyiniz.

» Sisteminize virls taramasi yapinmz.

» Scan
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TEST (OLCME SORULARI)

Asagidaki sorulardan; sonunda parantez olanlar dogru yanlis sorularidir. Verilen
ifadeye gore parantez igcine dogru ise “D” , yanlis ise “Y” yazinmz. Sikli sorularda dogru sikki
isaretleyiniz. (Dogru-Yanl:slar Spuan, goktan segmeli sorular 10 puandir)

1 Kendini dosyalarabulastirarak cogalan zararli programlara SPY denir. .......... D() Y()
2. Solucanlar, kendi baslarina bagimsiz sekilde calisabilir ve bir tasiyici dosyaya ihtiyag

duymadan ag baglantilar: Uzerinde yayilabilir? ... D() Y()
3. Trojanlar, klavyeden girdigimiz karakteri sistem disina aktarirlar? ................ D() Y()
4, Solucanlar, dosyalara ve boot sektoretesir eder? .......cocoveveveveeveveeiese e D() Y()
5. Boot sector virtisleri MBR Uzerine yerlesir? ... D() Y()
6. Bilgisayar virtdleri biyolojik olarak canlilarada bulasabilir? ............ccceeeneee. D() Y()
7. Sistem icindeki bilgileri disar1 sizdirmak icin kullanmilan program parcacigi

asagidakilerden hangisidir?
A) Virls B) Trojan C) Spy D) Spam

8. Spam nedir?
A ) Igeriden bilgi sizdiran casus yazilimlardir.
B ) Talep olmadigi halde gdnderenin menfaatine calisan ve stirekli gelen e-postalardhr.
C) istemsiz web sayfalarim agan yazilimlardhr.
D) Dosyaar1 bozarak zarar veren yazilimlardir.

9. Disanidan agik portlarimiz  Uzerinden gelecek saldirilara karst  bilgisayarimzda
................ kurulu olmast gerekir?
A) Firewall B ) Antispy C) Virus D) AntiSpam

10. Sizinisteginiz disindainternet sayfalarimn agilmasinave sizi istedigi internet sitesine
acmay1 zorlayan yazilimlara ne denir?

A) Dialer B) Trojan C) Spy D) Spam
11. Hangis antivirls program degildir?

A ) Norton B ) Avast C) Ghost D) NOD32.
12.  Virlder hangi dosya uzantisina dahakolay bulasir?

A) EXE B)BMP C) WAV D)DLL

13.  Istegimiz disindatelefonumuzu gevirerek telefon faturas: tizerinden kendi hesaplarina
para kazandiran zararl1 yazilim hangisidir?
A) Trojan B ) Spam C) Spy D) Diaer
DEGERLENDIRME
Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginiz
sorularlaiilgili konular: faaliyete geri donerek tekrar inceleyiniz. Tim sorulara dogru cevap
verdiyseniz diger faaliyete geciniz.
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OGRENME FAALIYETI-2

( AMAC )

Sistemdeki verilerin yedegini amaislemini yapabileceksiniz.

(ARASTIRMA )

> Bilgisayarimizda  oncelikle kurtarmak istediginiz dosyalar hangileridir?
Tartisiniz.

> Bilgisayarimzi kurup ayarlarim yaparak kullanlir hale geldiginde yedek almak
gerekir mi? Tartisimz

2. YEDEK ALMA

Bilgisayarimiz, bizim islerimizin ¢ogu yUkinu ceker ve oldukcada kolaylastirir.
Islerimizi kolaylastiran bu bilgilerin baska bir ortama kopyalanmasi bizim igin bir
guvencedir. Gelin bu yontemleri dgrenerek islerimizi daha da kolaylastiralim.

2.1. Verilerin Kopyalanmasi

2.1.1. Veileri Bir Klasore Kopyalamak.

Bilgisayarimizdaki c¢alismalarimizi, resimlerimizi, muziklerimizi hep belgelerim
klasoriinde tutariz. Belgelerim klasori her kullamcr icin ayri bir klasorde tutulur. Bizim igin
bu kadar 6nemli olan bu klasdrimtizin icindeki verileri nasil kopyal ayacagiz?

DOS atinda Toplu islem Dosyas! ol usturarak yedek alalim:

Y apilacak islem : Belgelerim klasorindeki word dosyalarini d: surtictistindeki denizli
ismiyle agilms klasore kopyalayimz. (sart: DOSkomutlar:n: tanzyor olmak)

> Not Defterini agimz.

> Masaiistiindeki Belgelerim klasorinii sag tiklayip Ozellikler segenegi ile
bulundugu hedef yolu secerek kopyalayimz. (C:\Documents and
Settings\BILIS M\Belgelerim)

> Not Defteri icine asagidaki komutu yazimz.
XCOPY C:\Docume~1\BILISIM\Belgelerim\* .doc d:\denizli /S
(BILISIM kullamci adi olup siz bilgisayarimiza girdiginiz kullamcit adi ile
degistirebilirsiniz.)

Not: COPY yerine XCOPY secilmesindeki amac, alt klasorleriyle birlikte dosyaarin
kopyalarinin alinmasi. Bunun i¢in /S parametresi kullanmliyor
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> Not defterini, Dosya »>Kaydet secenegi ile dosya adim OTOKAYIT.BAT
yazip tir kismini *.* secerek masalistiine kaydedin.

> Masalistendeki OTOKAYIT cift tiklayip birkag kez tekrar edin. C:kan sorular:
tartisin

Soru : Documents and Settings yerine neden Docume~1 yazilmasi gerekiyor?

DOS atinda kopya yapabilmek icin komutlar: ve parametrelerini bilmek gerekiyor ve
bir harf hatasi olsa bile komut ¢alismaz. Bu islemi WINDOWS kullanarak yapalim.

Yapilacak islem : Belgelerim klasorinun kopyasim alarak D: siirliclist igine denizli
klasori acarak yedekleyelim.

Soru: Masaiistiindeki Belgelerim klasorii simgesi sag tiklamp Kopyala dendiginde
neden Yapistir yerine Kisayol Yapistir geliyor? Sag tus ile strtkleyip tasidigimzda
Buraya Kopyala ve Buraya Y apistir secenekleri gelmiyor? Tartisin?

Adim 1-

Ag
Araghir

Masaiistiindeki Belgelerim klasorini

ara.., sag tiklayip = Ozellikleri segin

DL Scan For viruses

=0l . (Her kullamcinin Belgelerim klasorl

_’-ﬁ 2% C:\Documents and Settings\  klasoru
o o icindeki  kendi kullamct adi igindeki
oz Belgelerim klasdriinde tutulur.)

Ozelikler

Belgelerim Ozellikleri

Adim 2-

Hedef | Genel | Paylagm

B e o Gelen pencereden Hedef Bul
dospalann konurmun dedigtirez. . -
secilerek dosyalarimizin bulundugu
klasoriin gercek yerine ulasiriz.

Hedef.

(Masalistiindeki Belgelerim klasor(,
gercekte  buradaki  klasdri  agcmakla
gorevliendirilmis bir kisayoldur.)

Wargaylan Tiklz ] [ Tag.. ] [ Hedef Bul...
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Dizen  Gorinim  SkKulanlanlar — Araglar  Yardim

B3| O |

Kastrler | [TT1]~

2 C:iDocuments and Settings{BILISIM

I~
ya ve Klasor Gorevl ¥,

er Yerler
Documents and
Settings
Belgslerin
Paylaslan Belgsler
Bilgisayarm

Ad Badlantilatm

mtilar = v

elgslerin
Ac

J Seart Mer EArsive skle "Belgelerim.rar”

| cortarts

aragtr

J Besktop| 1
Paylasm ve Glverlk...

Bairsive ekle...

B okt ve sposta gandsr...
B Sikistr "Belgelerim.rar” ve eposta ginder
—
=7 erene
= | etin Bzl PG Sean for viruses
E_J 248

Giinder 3

leri Pana'ya kopyalar. Yeni yere koymak icin Yapistir kor  Kes

Dosya Dlzen Gordnim  SkEullsnlanlar  Araglar  Yardm

@Gam > ] ¥ S [ desarer | [

Adres ||2) Di\denizli ~|
(i = ~

Dosvya ve Klastr Garevl ¥, |

» S = Gériinim +
Dider Yerler b3 simgeleri Verlestir r
Venle

<o tferel Disk (D)

(£} Belaslerim Bu Klastra Ozellestir...
|y Paylasilan Belgeler Yapistir
i Bigisayanm Kisayol Vapistie

Chrl+2

Geri Al Ad Defistir

& A Badlantlanm

Veni 3

Ozelikler .

2.1.2. Klasori CD ye Yazmak.

Adim 3-

Gelen  penceredeki Belgelerim
klasorii sag tiklayip Kopyala secenegini
secerek tim calismalarimizi panoya (yani
RAM bellege) kopyaliyoruz.

(Arsive ekle “Belgelerim.rar” ile bu
klasor icindeki tim dosyalar1 tek dosya
halinde paketleme isleminide yapabiliriz .)

Adim 4-

D: sirlclsine yada istediginiz bir
suriicilye daha 6nceden acilmig yada yeni
bir klasor (bos alanda sag tiklayip
Yeni>Klasor ile -denizli-) acarak bu
pencere iginde bos bir yerde sag tiklayip
Y apistir ile dosyalarimizin kopyasini almis
oluruz..

Verilerinizin kalict olarak arsiviemek istiyorsak, verileri CD ye yazariz. WINDOWS
XP strikle-birak yontemi ile CD icinde yazma islemi yapabilir. Ancak daha detayli bir CD
yazma islemi igin CD yazma programlar: kullamlir. Biz burada Nero StartSmart programin

anlatacagiz.

Programinizi Baglat > Programlar>Nero ->Nero SmartStart tiklayarak calistirin ve

asagidaki ekrana ulasin.
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Oncelikle Nero SmartStart programinin baslatma ekranin tamyalim

) oo 1- Yazma isleminin Cd yada DVD
* E ,._» _ olacag: secilir. Biz CD segiyoruz.
™~ 3 4 B IS : 2- Sik Kullanilanlar; icinde encok
|l kEdicicar kullanilan yontemler karisik verilmistir
4 G T 3- Veri; Bilgisayar dosyalar1 kopyalamak ve
i 9 acilis CD s yapmak icin kullamlanilir
@l Miizik/Ses CD'si Yarat 4- Ses, MP3, WMA, digital smyada miizik
1 setlerinin ¢aldigi tract ses CD kaydh yapilir
R e 5- Foto ve Video; gorintileri VCD yada
' DV D formatinda kaydeder.

B visk Komvels 6- Kopyala Yedekle, CD yada DVD vyi
_ birebir kopyalar. CD imaj1 hazirlar

7- Ek Ayarlar; Silme, etiket hazirlama, CD

hizini test etme gibi ek islemleri yapar.

8- Cikis; pencereyi kapatmak icindir.

Resim 2.1: Nero SmartStart programinin
karsilama ekranu.

Adim 1- Nero SmartStart penceresindeki 9 numarali Veri Diski Yarat digmesi ile dosya
ve klasor ekleme penceresine gegeriz.

yahd % y P - -
E‘u;\:mlamuplam e | ZV‘ g‘:l:::m\an'(up\am
b R - =
[@ [@r= ][] (o= ] =0l |[@ @@= @Ee]Hes Q= | =0
Adim 2- Ekle digmesi ile yandaki Adim 3- Kopyasim alacagimz ilk dosyay:
pencereye gelinir tiklayarak segin. Diger dosyalar1 Ctrl basili

iken tiklayarak secin ve Ekle digmesini
tiklayin. Baska klasorden eklenecek dosya
yok ise Bitti ile ¢ikin. (Surikle birak ile
Ekle kullanzimadan dosyalar eklenebilir)
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Kullandan Toplem
Har

z = : 2 T
e 200H1E 406G c0oHE i 0008 B

@ [Q’ Nero ] [% St »> ] [H Kaydet ] |

ileri .)‘

&4 E:PHILIPS DVD+RW SDVDE441 [CD-R/AW] v

120220078 elgeed

24 (3600 KB/s) ~|

Kapya Sapisr: 1

[ enimdan dosys ine izin ver [goklu-ortam diskif

Yazmdan soma disktekd verleri dodiula

o)

Adim 4- CD ye yazacagimiz dosya ve
klasorler gorundr. Asagi cetveldeki mavi
grafik  verinin  sorunsuz  yazilacagi
yerlerdir. Bazi eski CD ler 650MByte
olduklar: igin uyart amaglt sart renktedir.
700MByte hizasindaki kesik cizgileri asar
ise verileriniz CD ye sigmayacagi icin
kirmizi renkte gOsterilir. Fazla gorilen
dosyaarin listeden silinmesi gerekir...

Ileri dugmesi ile devam edilir

Adim 5- Gincel kayit aygity;yazmaislemi-
ni yapacak CD yada DV D yazicinin adidhr.
-Disk Adinmi siz hatirlayacagimz bir ism
giriyorsunuz. Ben burada yedekleme tarihini
yazdim

-Yazim Hizin belirleyiniz.

-Sonradan dosya eklenmesine izin ver
secenegi isaretlenirse sonradanda ek kayit
yapilabilir. Burada CD ye yazilacak veri ¢ok
oldugu icin kapatabilirizde.

-Yazimdan sonra diskteki verileri dogrula
isaretlenir ise yapilan kayitta bir hatanin olup
olmadig: test edilir. Zaman ikiye katliyor
olmasina ragmen verinin dogru kayd
Onemlidir. Kullamlmast onerilir.

Yazdir diugmes ile kayit islemini baslatin, ileri ile tasaryr kaydetmeden

sonlandirin.

2.2. Windows Yedek Alma (Back-Up) Kullanma

Sistemimizin herhangi bir sorunla karsilasmas: durumunda calisamaz hale gelebilir.
Bu sebeple énemli gorllen zamanlarda sistemin dizgin calisir haldeki durumu tek dosya
halinde yedeklenmesi gerekebilir. Bu islemi gerceklestiren birgok yontem vardir. Bu
yontemler; image almak, geri donusim noktalari olusturmak, givenlik karti kullanmak,

backup ile yedek almak vb.

Herhangi bir program kurmadan yedek isleminizi yapmak istiyorsaniz sistem araclar
icindeki yedekleme (backup) isimli programi kullanabilirsiniz. Windows XP Profesional da
yuklt olarak gelen bu program XP Home sirimlerinde kurulu degil. XP Home CD s
takilarak Denetim Masasi=> Program Ekle Kaldir ile yuklenmesi gerekiyor.
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2.2.1. Windows Y edekleme/Geri Y Ukleme Sihirbaz

Istenilen zamandaki dosya yada tiim sistem yedegini alip ihtiyag oldugunda geri almak
icin yedek dosyasinin olusturulmast gerekiyor. Bunun icin;

Baslat > Programlar->Doantilar > Sistem Araclari = Yedekleme
sirasi takip edilerek yedekleme sihirbazi baglatilir.

Adim 1- Yedekleme sihirbazi penceresi ileri ile devam ettirilir.

Yedekleme/Geri Yiikleme Sihirbaz1 x]

Yedekleme /Geri Yikleme
Sihirbazi'na Hos Geldiniz

Bu sihitbaz. bilgisayannizdaki dosya ve aparlann pededin
almaruza ya da geri yiklemenize pardimc olur.

Tercihinize gore, yedekleme ve gerni yukleme igin kullanilan
ayarlan dedigtirmek Uzere Gelismiz Mod'a gegebilirsiniz. Bu
secenek yalnizea iler diizey kullamcilara dnerilir.

[¥lHer zaman sikitbaz modunda baglat

Dievarn etmek icin ilzi'yi bklatn,

[ ileri » ] [ iptal I

Resim 2.2: Programin ilk baslatildigindaki yedekleme/geri yiikleme sihirbazi

2.2.2. Veri ve Ayarlar Yedeklemek
Verilerin yedegini alacagimiz icin “Dosyave ayarlar: yedekle” islemine baslanir.

Yedekleme/Geri Yilkleme Sihirbaz: %) Yedekleme/Geri Yilkleme Sihirbaz: %)

Yedekleme veya Geri Yiikleme Meler Yedeklensin?
Dosyalan ve aparlan yedekleyebii veya dneeki yedekten geri piikleyebilisiniz, *edeklemek istediginiz ddeler beliteblirsiniz.
== =

N e it 2 Ne yedeklemek istersiniz?
e papmak istiporsunuz’

@ Eelgeletim ve syarlanm
Brelgelerim klasaiiint, Sk Kullanidankar, masatisti ve tanmlama bilgikerin igerr
©Doswa ve avatal yedekle ) Herkesin belge ve ayailan

) Dosya ve ayarlan ger vilkle Her kullaniemin Belgelerim klastiiinii, §ik Kulanlanlar, masatisti ve tanmlama
= bilailsrin ige

O Bu bigisapardaki tiim bilgiler

Bu bilgisayardaki iim veriler iceri va Gnemii bir hata oldugunda Windaws'u
geri yiklemek icin kullanilabilsek bit sistem kutarma disketi olgturur,

© Nevin pedeklenecedini ben segeyim

[ <Gei | ilei> | [ ipta ] [ <Gei J[iei> | [ ipal ]

Adim 2- Dosyave ayarlar yedekle secilip  Adim 3-Yedegi alinacak belgelerim, tum
ileri tiklanr. bilgiler , seceyim vb. biri secilip. ileri
tiklanr.
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Yedekleme/Geri Yiikleme Sihirbazi

Yedekleme Tiirii, Hedef ve Adi
Disya vs ayarlamniz belildiiniz hedsfte depolan

Yedehlemeniz kaydedeceginiz yeri segin:

E:tkitsph v

Bu yedekleme igin bir ad yazin

| Belgelerim yedzgi

[ @i J[ eir | [ e |

Yedekleme/Geri Yiikleme Sihirbazi @l

Yedekleme/Geri Yikleme
Sihirbazi Tamamlaniyor

Agzafidaki yedekleme ayarlanni olugturdunuz:

Ad E:\kitap'Belgelerim yedegi blkf
Agiklama: Kiime olugturldu: 21.03.2007 - 16:18
igindekiler:  Belgelerim ve aparlanm

Konum: Dosya

Bu sihitbaz kapatip yedeklemeyi baslatmak icin Son'u tklatin

Geligmis...

Ek yedekleme seceneklen belitmek igin
Gedigris'i hklatin,

< Geri Son iptal

Adim 4- Gozat ile yedegin kaydedilecegi

klasorii secip (E:\Kkitap) >ileri tiklanr.

Yedekleme Durumu @

o

Siirlicii: e ]
Etiket: | B elgelerin pededi bk pedeklendi Tark: 21 03.2
Durur: |Dospalar bilgisapanrizdan vedeklenipor. l
ilerleme (O ]
durumu: — ~
Gegen, T ahmini kalan siire:
Saat: 11 sn. 1 dak. 43 san.
(i [T Hings*sePiDesktopilnstal_Messenger sue |
iglenen; T ahmin edilen;
Dosya: [ EEE| 5164|
Bapt: 9.706.640| [ 101.344.711 |

Adim 5- Sonile shirbaz tamamlanir.

Dosys

kup01 - Not Defie

Diizen

EE

vedeklema Durumu ~
Islem: redekleme

Etkin yedekleme hedefi: posya

ortam adi: "Belgelerim yedeqi.bkf yedeklendi

Tarih: 21.03.2007 saat: 16:19"

Bigim  GHrOndm  Yardim

"C: " ovededi (gilge kopwya olarak)
vedek kimesi no: I, bulundudu ortam no: 1
"kime olusturuldu: 21.03.2007 -

vedek agiklamasa:

d16:19"

ortam adi: "Belgelerim yededi.bkf wedeklendd
Tarih: 21.03.2007 saat: 16:19"

vedekleme Tird: mormal

21.03. 2007 Ozerinde vedekleme baslangig saati:
A16:20.

21.03.2007 dzerinde vedekleme tamamlarmma saati:
16:22.

pizin Say1s1: 159

Doswa Sayl1s1: 9l64d

: 101.728.523

saat: 2 dakika we 39 saniye

v

Adim 6- Yedekleme islemi baslanmustir.

Adim

7- Yedekleme bitince ya Kapat ile

cikilir ya da Rapor dugmes ile yedekleme
isleminin istatistikleri goruntdlenir.

Y edegin geri ainmast gerektiginde yine

Baslat > Programlar->Donatilar > Sistem Araclar1 = Y edekleme

komutu calistirilir.
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Yedekleme/Geri Yiikleme Sihirbaz > Yedekleme/Geri Yiikleme Sihirbaz @

Yedekleme veya Gerni Yukleme Meler Geri Yuklensin?
Dosyalan ve ayarlan yedsklevebili veys dnceki vedeklen gen viiklepebilisiniz Silricii, klasir ve dospalann istediginiz bilegimini ger yiikleyebilisiniz
= ==

igerigini gomek igin soldan bir Ggeyi it tklatn. Sonra e yiiklemek
" istediginia stiictiniin, klastirin ya da dospanin anay kutusunu sesin

MNe yapmak istiyorsunuz?

Ger yiiklenecek dgeler:

() Dosya ve aparlan yedekls =] D@ Dosya Ad Boyut
=[] & Belgelerim pededi bkf (CApplication Diata
©iDespa ve syaan geri yikls SEOC ) Belgelerin

o : ?onls | & ChContacts
b () Cockies
iDeskiop

CiLocal Settings
™ (ChMetHood v
< 3 & >
[ eGai [ iteiz | [ | [ eGai [ iteiz | [ |

Adim 1- Ne yapmak istiyorsunuz sorusuna Adim 2- Geri yuklenecek klasorlere onay
bu kez Dosya ve ayarlari geri yikle konularak ileri tiklanr.
secilerek Tleri tiklanr.

iikleme Sihirbazi Geri Yiikleme Durumu

Y_ec_iEkleme/Geri ¥Yikleme Ger Yukleme tamamland.
Sihirbazi Tamamlanyor

Agabidaki geri yikleme aparlanmi olugturdunuz: Aynntili bilgiyi gormek igin B apor'u bklatin,

Geriyiiklerne  Belgelerim yededi bkf yedeklend T arik: Sidniciy; |2

kaynadr x :

Tiir: Dasyva Etik.et: | Belgelerim yededi.bkf yedeklend Tanh: 21.03.2

E::J#E:Ieme He Ry Dururn: :Tamamlandl '

Warolan Degigtirme .

dospalar: Gegen: T ahmini kalan siire:
Saat; | 5 sn.. |

Bu sihirbazi kapatip geri yiiklemeyi baglatrmak igin Son'u tiklatin,

Ek geri viikleme seceneklen belitmek. = i . = -
igin Geligmig'i tklatin, I;Ienen. ) Tahm'n edilen: i
Dosya: i 5164

[ <Gei [ Son | [ iptal ] Bayt: 2.688 | U-

Adim 3- Gelen pencereden Son tiklanir. Adim 4- Kapat ileislem sonlandirilir..

2.2.3. Yedeklenen Bilgileri USB-HDD ye Y azmak

Dosyamiz E: sUrtcistnin kitap klasorinun igine (E:\kitap) Belgelerim_yedegi.bkf

ismiyle dosya halinde kaydetmistik. Bu dosyay: ya da kitap klasorinl sisteme takili usb

portuna takilt USB_HDD (F:) isimli sabit diske kaydedelim.
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Adres i«’ E:\

= T

Dosya ve Klasir Gorevleri

= e e

~1 | kit ]

| Dider Yerler B F C‘f =
i | <

| ._g Bilgisayarm i .| Araghr
C'j Eelgelerim = Browse with 30 Phaoto Browser Pro
L—  Ara..
[Z]Upload using CuteFTR Pro

i3 Pavlaslan Belgeler
\5& A Badlantlarin 0
3 _- | Paylagm ve Givenli...
; o | Bargive ekle...

Aynintilar Al | Barsive ekle "ktap.rar”
" | B5ikstrr ve eposta gander. ..
kitap
Dosya Klasord
Dedistirime Taribi:
Bugin, 01:00

Kes
Kaopyala

| Kisayol Olustur
L= si
Ad Dedistir

"'[ Gzellikler
e T

|~ B skt "kitap.rar” ve eposta gander

|
Bununigin;

1- Kitap klasoruni sag tiklayin.

. 2- Farenin okunu Gonder
secenegini Uzerinde bekletin.

3- Acilan pencereden sisteme
iaien takili olan ve USB_HDD (F:)
i a Eluskooth aygit |S’n| ne tlkl ayln

1 @ Masaiiskd (ksayol «

A musenssnine - jtap klasoriintiz, USB_HDD

_ | Posta Alos

(2] sikigtmimig Klastr I gl ne kaydajl I ml S OI dU
LousBHOE)

Resim 2.3: Klasorun sag tik ile USB’ye kopyalanmasi

Kitap klasorunin bir yedegi USB den takilan ve ismi USB_HDD olan yardimci

bellege kopyalandi.

2.3. Sistem Imaj1 Alma

Her defasinda sistem kurmak, donanimlar: tamitmak, ayarlar yapmak yerine sistemi
bir kez eksiksiz kurup C: strtctstntn imajim (birebir kopyasim) almak ¢ok buytk kolaylik
saglar. Birde okul laboratuvari, internet cafe gibi birbirinin aym makinalardan olusuyor ise
CD ye anacak bir image dosyas: ile tim makinalar kurulabilir. 1 PC nin kurulumunun 10
dakika aldigin farzedersek 1,5 saat icinde 9-10 makine kurulabilir. Oysa ki sadece Windows
kurulumu 45 dakika, office ve diger uygulamarla 1,5 saati asar.

Imaj amak icin Norton Ghost, Acronis True Image, Image Drive programlar

ornek verilebilir.

32



2.3.1. imaj Programim Kurmak

Acilis disketide hazirlayabildigi icin Norton Ghost 2003 programint kuralim.
i Norton Ghost 2003 - InstaliShield Wizard

Customer Information
, symantec. Welcome to the Instalishield Wizard for
Norton Ghost 2003 Please enter wour information.

The Instalishield(R) wizard will install Morton Ghost 2003 an
your compuker, Ta cantinue, clck bext e N

Orgarization:

[derizi

T |

Adim 1- Norton Ghost 2003 kurulum Adim 2- Sizin belirlediginiz kullamct ach
bagslatilip > Next ile devam ediniz. ve kurulus adi girilip> Next ile devam
ediniz.

i Norton Ghost 2003 - InstaliShield Wizard

i, Norton Ghost 2003 - InstallShield Wizard

- Destination Folder - Ready to Install the Program
Click Next to install b this Folder,

The wizard is ready to begin installation,
or ciick Change to install to a different Folder,

e j Install Morkon Ghost 2003 ko Click Install to begin the installation.

Ci\Program Files\Symanteciorton Ghost 20034 1F yau wank ta review or change any of your installation settings, cick Back. Click Cancel to
exit the wizard,

R [ <Back [ mtal | [ conesl |

Adim 3- Y Uklenecegi klasor yaoldugu gibi  Adim 4- Kurulum Install ile baglatilir
birakilir yada degistirilip = Next ile devam
ediniz.

1% Norton Ghost 2003 - InstallShield Wizard [=1/=|[52] B 2 Norton Ghost 2003 - InstaliShield Wizard [x]

- ‘ L L L s , symantec. InstallShield Wizard Completed

Please read Tutorials before using Norkon Ghost

The nstallation of Norton Ghost 2003 has completed successhully. The InstalShield Wizard has successfully installed borton Ghost
2003, Click Finish to exit the wizard.

IF you are unfarillar with Nortan Ghost usage, please read the Tutorisls before using Morton
Ghost 2003,

Tutorials can be launched by clicking the button below and are also avaiable from the Start

Launch Tutorials. ..

Adim 5 Kurulum basaniyla tamamlandi Adim  6- Kurulumun tamalandigin
mesaj1 gorulince > Next iledevam ediniz..  belirten pencereden sonra Finish ile
kurulumu bitiriniz.
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Programimizi Baglat - Programlar > Norton Ghost 2003 - Norton Ghogt ile
calistiralim ve asagidaki pencereye ulasalim.

P Norto 00 E]
(f"}))gveu;mate | /] optians @ﬁelpv
Ghost Basic
Ghost Basic 4 Q- Backup
Biackup your computer to 5 Ghost image fie
Ghost advanced
=  Restore
Ghost Utilities Lﬁ, Restore your compUisrIrame GRS N
s View Lo(
O e the exeeuion fistary of campleted Ghost taske
Norton b
,symantec Ghostr o

Backup :Mevcut disk yada partitionun
birebir kopyasi tek dosya haline
paketlenir. Bunaimaj denir.

Restore :Dahaodnceden ainmis imaj
dosyasindan geriyukleme yapilir.

Ghost Utilities sekmesindeki
Norton Ghost Boot Wizard ile acilis
disketi yapulir.

Resim 2.4: Klasorin sag tik ile USB’ye kopyalanmasi

Windowsun herhangi

bir sebeple bozulacagi ve agilamaz duruma gelecegi

dustinulecek olursa akla gelen ilk soru, windowsta ¢alisan bu program ile geri yikleme nasil
yapilabilir ki? Evet bu program islemlerini windows altinda yapiyor ama bununla birlikte
DOS agilis1 olan bir disket hazirlanmasi, ag Uzerinden kurulum, CD/DV D’ den kurulum gibi
ozelllgl devar. Simdi agilis disketimizi ha21rlayal1m

0D * Norton Ghost Boot Wizard |
&
¢ }D'—‘WU"““ /] Gptiens ® Help x “Welcome to the Ghost Boot Wizard. Choose the type of boot disk you would
& like to create for booting your PLC.
Ghost Utilities
Ghost Basic Norton Ghost Boot Wizard
Create boot disks with Ghost and other drivers
Ghost Advanced
r Norton Ghost Explorer |
Ghost Ltilties 4 A View the cortents of Ghost images ~ 5 Peer-to-Peer Network Boot Disk
“Qee  Ghost boot disk with netwark support for TCP peer-to-peer.
K Norton Ghost User's Guide FiDrive Mapping Boot Disk
“iews the Norton Ghost User's Guide Ghost boat disk that maps a diive letter to a shared resource on a
server
'iﬂ CD/DVD Startup Disk with Ghost
(¥ 0 Ghost boot disk with generic CD-ROM drivers for reading from
CD/DYDs that were not created with Ghost L
Copyright [C) 1998-2002 Syrantec Corp. Al rights reserved
9 symantec. Norion G ho st "2003 Ce ] om ) e )

Adim 1: Program calistirip Ghost Utilities
icindeki Norton Ghost Boot Wizard tiklanir.

* Norton Ghost Boot Wizard - Additional Services

Feerto-FPeer Options
WISE sUpport

[CJLPT support

SCSI CO/DWD
[ Include Adaptec ASPI drivers

Select the combination of CD/DWD, peer-to-peer, extemal starage device and
[>— =ip drive support that you would liks installsd on your disk

Enternal Storage Options

Only select USB 20 if your devices
AMD controllers are bolh USB 2.0

[ Firewire Support

[#] As<ign DOS drive lstters
Assigns drive letbers to the above
devices. as well as ather external
storage devices like Zip drives,

X

EETCE)

leri> | [ ipal | [ Help

J

Adim 2. Standart Ghost Book Disk
secilip fleri tiklanarak devam edilir.

* Norton Ghost Boot Wizard - DOS Version [E3]

1 of DOS that will be used in the boot package. You can
stem filas fram a formatted flopoy

g uss M: 4 have supplied the sy
Hiok e herise tae PEDOS Bhiis supplied with the Ghost Boot WWizard,

DOS Version
@ilze PCOOS

The M%-D0S files have not been installed. To install LetMS-DOS...

the M5-DOS system files insert system formatted foppy
disk inte dive . and chick, “Get M3-DOS,

[ <Bei [ ilen> | [ il ] [ Heb |

Adim 3: Advaced ile USB sirlcileride
eklenerek USB destegide alinabilir. leri
tiklanarak devam edilir.

Adim 4: DOS acilis1 yapmak icin PC-DOS
secilerek. ileri tiklanarak devam edilir.
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¥ Norton Ghost Boot Wizard - Ghost executable location @|

Select the location of the ghost executable file that pou would like copied o
3 vour disk. The location that the file will be copied from can be changed if the
default install path iz incormect,

Program Location

Ghostexe |

s || Browse..

Parameters

[ «Gei Wiz | [ el | [ Hep |

¥ Norton Ghost Boot Wizard - Destination Drive @

Select the floppy diive that will be used to create the boot disks and the
g nurmber of disks ta be created with the current options.

It iz strongly recommended that pou leave the “Format disk'* option
checked, as this places spstem files on the disk that enable it to be
bootable.

Floppy disk Drive: “ N

Murber of disk sets to creats: |1 ~

Fomat disk(s] first recommended)]
Quick Farmat

[ <Gei J|_iei> | [ ipal ] [ Hep |

Adim 5: Kopyast ainacak Ghost DOS

programi  (ghost.exe) secili gelir. Tleri
tiklanr.
* Norton Ghost Boot Wizard - Review @|

Confirm that the details in the box below are conect before continuing. The
@ Mext button will start the operation.

Chent Details 2
Client: Maorton Ghast
Destination: Floppy Drive AxTwo disk sefy

Confignration Files
AUTOEXEC.BAT:
@echo off
SET TZ=GHO-02:00
MOUSE.COM
echo Loading
cls

i€ 0L A Afin O —— COAMEL DV mabn C DWVOOOT

[ <gei J[iei> | [ pal | [ Hep |

Adim 6: Acilis dosydarnn ve ghost
programin yazilacag: yer (A:) secilip Tleri
tiklanr.

¥ Norton Ghost Boot Wizard - Finished =

The new Standard Ghost Boot Digk with USE. LPT and CD/DVD support has been
created. Please remove the disk from the floppy drive and press the Start Again button
ta restart the wizard fram the beginning. or Finish to exit.

, symamec.

Norton G host"'zgos

Start Again

[Fnsh | [ ipal | [ Heln |

Adim 7: Diskete yazilacak toplu islem
dosyasi AUTOEXEC.BAT dosyasinin igerigi
listelenir. Tleri tiklanr.

Adim 8: Disket bicimlendirilip dosyalar
kopyalanir ve Finish ileislem bitirilir.

| Disketdeki dosyalarin timiinii Nero ile CD ye yazdirisamz Ghost Boot CD elde edilir.

2.3.2. imaj Almak

DOS atindaki Ghost ¢alistirilarak 4 degisik sekilde imaj alinabilir;

Sabit diskten baska bir sabit diske imaj, (disk to disk (1)).
Sabit diskin bir bolimunden yine ayn diskin diger bolumiine yada sistemdeki

Sabit diskin timi baska bir diske dosya olarak imaj,(disk to image (3))

>
>
mevcut diger sabit diskin bolimiineimaj, (partition to partition (2)).
>
>

Sabit diskin bir bolimi ayni diskin diger bolimiine ya da
baska bir diske imgj ainabilir.(partition to image (3))

Bu segenekleri anlamak igin disk, partition kavramlarini agiklayalim.
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Her PC'nin mutlaka bir sabit diski olmak zorundadir. Clinku ¢alistirilacak programlar
disk Uzerine kurulur ve siirlict harfleriyle gosterilir. Eger disk 1 adet ise C: strtcisi vardir.
Ancak dosyalarin ayristiriimasi, yedeklenmesi yada baska bir isletim sistemi kurabilmek igin
ikinci bir strtictiyede (D:) ihtiyag duyulur. Bunun icin ya ikinci bir sabit diskin alinmasi
gerekir ya da ekonomik olmasi bakinundan mevcut disk birden fazla parcalara bolUndr.
Burada sabit diskin kendisine disk, sabit diskin bolinmis ve sanal olarak bir siricl

harfiyle atanmis parcalarin herbirine bolim (partition) denir.

1.bdlum (C:) a
C:
2.bolim (D:) u

2 ye boltinmiis disk Boltinmemis disk

Resim 2.5: Sabitdisk ve bolim (partition) kavramlarinin sekilsel gosterimi

Diskten Diske(1) = Loca - Disk -> to Disk

Daha 6nceden 6rnek olarak kurulmus bir diskin, aym tidrden baska bir PC icin
kurulacak diske yedeklenmesi amaciyla kullanilir. Diskin  boélimleme, bicimleme
yapilmasina gerek kalmadan kolay kurulum yapilmus olur. Buruda 6n kosul olarak PC
anakart ve disklerin birebir ayn: olmasi gerekir. Resim 2. deki ¢izime gore; C: (30 GByte)
ve D: (70 GByte) olarak ikiye boltiinmus olan 1.HDD, disk to disk ile 2.HDD ye klonlanirsa,
2.HDD nin kapasites: 100 GByte tan buyuk olsa dahi 30 ve 70 GByte olarak C: ve D: nin
aym Ozelliklerinde klonlanir. Ghost burada hem bolimlendirme (fdisk) hem bicimlendirme
(format) islemini yapilmis hemde tum programlar: kurulmus olur.

- Disk to Disk
o

1.HDD

Resim 2.6: Diskten diske imaj almak icin calistir ma baslangica
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Partitiondan partitiona (2) = Local - Partition - to Partition

Bir sabit diskiniz var diyelim ve yine img almak istiyorsunuz. Bu durumda sabit
diskiniz tek bolumden olusuyor ise CD yada DV D'ye kayit yapmaniz gerekiyor.

Bir PC icinde genellikle tek sabitdisk kullamldigi ve bilgilerinde bir yerlerde
silinmeden kalmasi istendigi icin mevcut disk iki veya daha fazla bolume bolunir. Bu
parcalarin her birine partition denir. 1.bélime C: slrlcusl olarak isletim sistemi kurulur,
2.bolumise D: striictst olarak yedekleme amaciyla kullanilir.

Bu uygulamanin disk to diskten ayiran en blyuk 6zelligi, farkli kapasitelerdeki disk
boéltmlerinin kapasitelerini degistirmeden klonlanmasidir.

Partition to Partition
Partition”_ ) (C) (E)

2 (
Partition
(D)

1.HDD 2.HDD

2

Resim 2.7: Diskin bir bélimunden diger bir bolimuine yada baska bir diskin bolimiine dosya
halinde imaj almak icin calistir ma baslangici

Diskten dosyaya (3) =  Loca - Disk - toImage

Dizgin calisan ve tim programlart kurulmus bir PC, diger yeni PC lerde de
kullaniliyor ise img dosya haline getirilerek Disk yada CD ye kaydedilerek kullanilir.
Genellikle ayni biyukl iige sahip ve bolimlemesi yapilacak diskleri olan laboratuvar, internet
kafe, birbirinin ayni PC servidlerinin kurulumu v.b. olan yerlerde tercih edilir.

a Disk tolmage G
“yedek.gho|
o)) =

1.HDD 2.HDD

3

Resim 2.8 : Diskin battiniind, baska bir diskin bélimiine dosya halindeimaj almak i¢gin
calistirma baslangic

Partitiondan dosyaya (4) = Loca - Partition - to Image
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Genellikle Ghost, diizgiin ¢calisan ve tim programlari kurulmus bir PC'nin herhangi
bir sorunla kargilasmasi durumunda tekrar diizgin geri kurmak icin dosya halinde diger
bolume imaj1 dosya halinde yedek alimir. Ev ve ofis kullamcilarinin engok kullandigt

yontemdir ve gogunlukla bu yontem tercih edilir.
Disk _to Image e

yedek.gho| —,
Aﬁ

bagka
diske
ayni diskin
diger bolimiine

1.HDD 2. HDD
4

Resim 2.9 :Partitiondan baska bir diske yada ayn diskin diger partitionuna
dosya olarak imaj yedegi almak icin calistir ma baslangica

Alistirma: C: bolimini dosya olarak D: bolUmine yedek.gho ismiyleimaj alalim.

Adim 1- Local - Partition=>To Image ile yedek almaya basliyoruz.

Adim 2- Yedegi ainacak sabit disk segilip Adim 3- Sabit disk igindeki partitionlar
OK tiklanr. listelenir. 1.partition C: segilip. OK tiklanr.

ciisiinin 25.03.2007 tarihli tam kurulum dosyasidir.

Adim 4- Saklanacagi suricl  segilip Adim 5- Dosyanin daha az yer kaplamasi
File name kismina dosya ismi verilir ve istenirse, sikistirma oram sorulur. No:Y ok,
Saveilekayit islemi baglatilir. Fast:orta, High:yuksek sikistirma oramdir.
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Topesh [Fafd2 entdl, 2141 MB, 187 HB used, Bizkload
from Local file BCD-B26host CB/DYD Image, 6149 HB
Topah [Fatd2 entdl, 2141 HB

o lectl e L1, 61K

Adim 6- Dosydar tek parca hadinde Adim 7- Bitince Continue ile islem
paketlenerek kayit islemi gerceklesir. sonlandirllir yada Reset Computer ile
yeniden agilis yapmasi saglanir.

2.3.3. imaj1 Dosyalarim CD’ye Y azmak

Programimizi Baglat - Programlar > Norton Ghost 2003 - Norton Ghogt ile
calistiralim ve agagidaki pencereye ulasalim.

7 Backup :Mevcut disk yada partitionun

((‘,}))L\VEUpdatE /] Gptions @ﬂelpv . . .
Ghost Basic bl rd)l r kopyaSI tek dowa hal Ine
v 4 (o5~ g » paketlenir. Bunaimaj denir.
&% Backup your computer to = Ghost image file |
@ Restore . B .
Ghost Utiliies (;L‘ﬁ/ Restore your computer from a Ghast image fie Rea ore : Daha Onceda’] al lnmls | maj
B> e ettty comprtos stk dosyasindan geriyukleme yapilir.

Ghost Utilities sekmesindeki Norton
Ghost Boot Wizard ile agilis disketi
B symantec. Norton (G o5t 2003 yap1I 1r.

Adim 1- Backup tiklamp Backup Wizard
penceres ileri ile devam edilir.

Backup Wizard 3] Backup Wizard 3]
Backup a disk or partition ' ‘ Create a new backup image ' ‘
by s
Select the disk or the parttions to backup. The fallowing image will be created an the fist wiitable 0 o DD with valid media

o Image file name:
Destination: o=t

Oti= Image description: Mant2007 taribinde biligim kullaricisin c: partition yedeginin
DVD e yaziu vededid.
@ Fecardable 15 6 BVE S

Bilisim T eknolojler Balim $efi

HTFS
39.06GE (7.68GE Used)

9 symentec. T g 9 symantec. T e ey
Adim 2- Yedegi ainacak partition (C: ) Adim 3- CDRO000L.GHO ismi otomatik
secilip, CD yada DVD kaydediciniz varsa olarak  atilmistir.  Image  description
Recordable CD/DVD'yi secip Ileri tiklamir. penceresine  hatirlamamzi  saglayacak
Dosyaolarak tutulacaksa File secilebilir. aciklama yazabilirsiniz.
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Devices were detected on vour spstem that need pour attention. Please review the list of devices
below and what you need to be aware of in order to use them.

| Devies Type State
Hum: USE 1.1 Warring
USE Mass Slorage Device USE 1.1 Accessible
| 3

The type of this USBE device could not be determined. so it may not be accessible in the Virtual
PFartition. *You may need to add drivers for it in the User Files section of the Advanced Settings dialog.

[] Dot shaw this dislog again. | wil manags my drivers and devices

] Orly show this dialog when new devices are detected

Backup Wizard

Advanced settings

Canfiguies advanced seffings such as using USB drivers (o access extemal storage
devices o adding extia command-ine options 1o the task.

,S)’mante& < [ teis | [ el ] [ veum |

Adim 4- Herhangi bir degisiklik yapmadan
Ok ile pencere gegilir.

Backup Wizard

Important information ' ‘

‘when this task begins, Norton Ghast will iestait your computer and present a screen similar to this ane as the task is
performed. YYour computer wil be retumed to Windows at the end of the task

[CJiDion't shaow this screen agair

,Sﬂmﬂm g J_teix ) [ tpad ] [ vaem |

Adim 5- Gelismis ayarlara girmeden Ileri
ile devam edilir.

Disaster Recovery El
!E Disaster Recovery

After creating the backup image, ensure that pou can access it using the DOS
version of Ghost. This ensures that vou will be able to recover your computer it
‘windows does not start.

To do this, run-an integrity check on the image using the following type of Disaster
Recavery boot disk.

Standard boot disk

Far more information, see the i = 2 -
Morton Ghost User's Guide. | Launch Tutorials... | [ LContinue ]

Adim 6- Yedek isleminin baslayacagi ve Adim 5- DOS ile acilis yapilarak yikleme
kutucuk isaretlenmezse ekrandaki pencerenin  yapilabilecegi ifade ediliyor.

DOS yukleme sirasinda gértntilenmesini
saglar. Ileri ile devam edilir.

Backup Wizard! E
,symantec« Norton Ghost task summary

Review the settings in the task summany. Click Back to modiy the settings, or
Run Mowto start the task.

Backup Task o
Source: Digk 1HC)
Destination: E:\ cdiD0001. gha
Approximate size of backup image: 3336 MB
Options
Use PG DOS 4
Fastcompression
Additional Virtual Parition free space: 2 MB
!

Divaster Flecavem, | Create a disaster recovem disk, which enables

Youto sccess 3 backup imags in the event of a
systenn Failure.

[ <Gei | RumNow § [ ipel | [ Yaum |

Continueile devam edilir.

Norton Ghost

] Morton Ghost is about to run a task that will restart your computer,
. Save your data and close all open applications before clicking Ok,

[ Tamam ,|[ Iptal

Adim 6- Yapacagi islemlerin  raporu Adim 7- Yapdigimz ¢aligmalarimz var ise

listelenmistir. Run Now secilir.
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Artik img dosyamz CD yada DVD’ye yazildi. Aym islemi Adim 2’ de File secenegi
ile gerceklestirerek devam edersek yazacaginiz isim, belirteceginiz disk icindeki bir klasoriin
icine (6rnegin d:\yedek\martyed.gho) bir imaj dosyasida olusturabilirsiniz. Bu imaj dosyast
icinde C: siricisundeki tim dosyalar paketlenmis durumdadir. Windows, herhangi bir

nedenden acilamaz hale geldiginde DOS yada CD ile agilis yapip geri yUkleme (restore)
gerceklestirilebilinir.

Paketli bu gho uzantili dosyanin igerisinde bircok dosya vardir. Bu dosyalarin
bazilarina yeniden kurulum yapmadan kullanma ihtiyacimiz dogabilir. Bu imgj dosyasi
icinden herhangi bir dosyaya ulasmamz gerektiginde Ghost programinin kuruldugu klasorin
icinde (C:\Program Files\Symantec\Norton Ghost 2003) GhostExp.exe isimli bir dosya
vardir. Ghost Explorer olarak isimlendirilen bu program calistirilip, File > Open secenegi
kullanilarak daha 0nceden yedek alinan dasyanin icerigi tipki Windows Gezgini ile bakar
gibi gorulebilir, dosyalarin kopyasi alinabilir.

#, yedek - Ghost Explorer

|
o o i pbegs g Sef g Appication ae-s;eem. ontact
B i Al Ugars Data
3 ] D User
¥ ) LocaSendon | | ]
) Mstwiorh Sar I — L
= | Cookies Cwihtop oo Sattens
(51 Meocache
221 Progeom Fies
(0 Reeyelsr
50 System Yolume Information - ""JI "‘J
) windovwes athood PrineHood ecent
o T
) 1 }
L — —
sk Swenke Stk Here
Kllardaniar
_.-'—‘I m: -
Templstes . Rmardst  chusardat..
T o C— -
Fir Help, pres: Pl TS and image o partitiond M

Resim 2.10: yedek.gho dosyasinin GhostExplorer ileigerisinin géruntilenmesi

2.3.4. imaj1 Geri Y iiklemek

Sistemimize kurulu olan Ghost 2003 programinin Restore komutu ile gérsel geri alma
islemi yapilabilir. Genellikle bu islem WINDOWS sunuzun agilamaz duruma geldigi
hallerde gerceklestirildigi ve virtsin tehdit ettigi durumlarda yapildigina gére temiz bir DOS
acilisi ile yapilmast daha uygun olacaktir.

DOS Geri yikleme sirasinda 2 yontem vardir. Bunlar;

> Disk olarak alinmis imaj dosyasindan geri yikleme, (disk to from image (1)).

> Partition olarak alinmus ima dosyasindan geri yUkleme , (partition to from
image (2)).
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Disk _to Image G

yedek.gho| ¢——
bagka
yada diskten
ayni diskin

diger bolimiinden

2.HDD

1.HDD

Resim 2.9: Ayni diskin D: bélumiindeki ya da baska disk-disket-CD’ deki imaj dosyasi C: ye geri
ylklenebilir

Bu isleme baglamak i¢in;PC'nizi bir acilis disketi yada acilis CD’si ile agin. (CD den
yada disketten ilk acilis icin BIOS boot ayarlarim 6nceden yaprmis olmaniz gereklidir. Bazt
BIOS lardaF12 ile boot mentisii ekranida getirilebilir)

A:\>GHOST +

yazarak program ¢aligtiralim.
Ahstirma: DOS acilig haline getirilimis ve CD’ye atilmig imaj dosyasim C: bdl imiine
geri yukleme islemini yapalim.

Image file name to restore from N e o
ﬁ [: CFELIPE] Local drive v | -

=
-
~

Adim 1- Local > Partition>Fromelmage  Adim 2- Daha 6nceden alinan imgj dosyast
secilip Open tiklanr

HOFS o Db I 0 COpUriohF (oY L DB =200 2 sumant et Corp: Al o= reser

Select local source drive by clicking on the drive number

' | | | |
1 38165 Basio 365 255 63

| x| | Coodd |
Adim 2- YUklemenin yapilacag: partitiona Adim 3- Yiklemes yapilac
ait disk secilip OK tiklanr secilip OK tiklanir

ak partition
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Harfon Bhosy 2007 Copyright (63 19982002 Symantes Corp. Alliriohisireserved;

Horton Btivshi2l 02, Lopursoh Ly 1982002 Symantes Gorp Al viohis peserveds:

11, 6149 HB

Adim 4- Partition icindeki tum programlarin  Adim 5- Dosyalar yiklenmeye baglar.
silinip Uzerine yeniden yazilacagin belirten %100 oluncaya kadar devam eder.
uyar: gelir.

Clone Complete €19123

Adim 6- Y Uklemenin basariyla
tamamlandigim belirten agiklamadan sonra
Reset Computer ile acilis yeniden
baslatilir.

2.4. Ag Uzerinden Yedekleme

2.4.1 Ag Komsularindan Bilgisayara Ulasmak

Diskinizde yeterli yer olmadigi zaman yedeginizi amak igin tasinabilir depolama
cihazlar kullanmakta bir ¢dziim olarak distndlebilir. Fakat bunun icin ekonomik ihtiyaclar
gerektirmektedir. Bir laboratuvar ortaminda ag yapilandirmas: var ise ag iginde bulunan
bilgisayarlarin herhangi birinde bulunan program yada dosya diger bilgisayarlar tarafindan
da kullanilabilir. Laboratuvarda bulunan tim bilgisayarlar, dosyalarim belirtilen paylasimii
klasorde kayit altina aabilir. Bunun igin ag tzerinde kay1t yapilacak klasoriin tam paylasimli
hal de hizmete acilmis olmast gerekir.

Ag Uzerindeki AEML isimli bilgisayarda belgeler ismli bir paylasim agalim.

Adim 1- Belgeler isimli bir klastr olusturun.
Adim 2- Klasor tzerinde sag tiklayin

Adim 3- Paylasim ve Guvenliki tiklayin

A ava (XP Home icinde sifre ile paylast:rma yoktur.
Paylas:me detayland:rmak icin basit paylasim
ozelligi secilmemelidir.)
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belgeler Ozellikleri

__-Genel Paylagirn I:Dzellestir-;

“Yerel paylagim ve guvenlik,
Bu klasarii yalnlzca bu bilgisayann diger kullamcilanyla
payla;mak izin, klasori Pavlagilan Belgeler klasoriine

Leid

‘i}.lg A
Bu klazirii ve alt klazdrlerini yalnlzca zizin erigiminize
acik olacak sekllde ozel yapmak igin azadidaki onay

kutuzunu se;:ln

AF paylagimi ve giivenlik
| 3 Bu klaziorii ag kullaricilan ve bu bilgisayann diger
| ﬂ}""ﬁ kullarucilanyla paylagmak igin, a§ag|dak| ilk. onay
kutusunu izaretleyip bir paylagim ad girin,

[¥] Bu klasiiii ajda paylagma ag

Paylazim adi | belgelerd

. A3 kullarcilan dosyalanmi deglstlrebllsm

L - S | N 0 G

Adim 4- Basit paylasimda;
Bu Kklasori agda paylasima ac¢
secilirse, ag tzerinden okunup, acilabilir.
Paylasim adh bdlimine, agda gorilecek
ismi yazilir.
Ag kullamalar: dosyalarimi degistirebilsin
secilirse, ag Uzerindekilerin okuyup agmanin
yani sirayazma, degistirme hatta silme yetkisi
verilmis olur. Tabii ki bu durum disaridan
viris girisi ve hertarlu tehlike anlamina
gelmektedir.

(*Eger agda bulunan PC lerin paylas:m adin: goérmesini istemiyorsaniz, paylasim adin:n
sonuna $isareti koyunuz - belgeler$ gibi

Klasor Secenekleri

| Genel Giriintim ;_Dosya Tiirleri | Cevrimdig Dosyalar

Klasir goriniimler
Bu klazarde kullandiginz [Aynntilar ya da Dogeme gibi]
goriintimlei tiim klazorlere uwgulayabilisiniz.

| Biitiin Klazorlers Uygulaﬂ [ Tum Elazorler Sifrla

Ge||§m|§ Ayallar

| | C Dosya ve Klastier
[#] Adres cubugunda tarn polu goruntule

I:l Baslt dos_l,la pay\aglml kullan [Dnenlen]

FI Bllglsayanm da Denellm Masasl i Gusler
[#] Bilinen dosya tiiler icin uzantlan gizle
[#] Gezgin Klastrler listesinde basit klasir goriniimii gorinti
13 Gizli dosya ve klasorler
(O Gizli dosya ve klastrleri ghster
(&) Gizli dosya ve klasiier gosterme V

|

yada paylasimin kullamciya 6zel veril-
mesi istenilirse;
1- Belgelerim penceresi (veya baska pencere)
acilir,

2- Araclar - Klasor Segenekleri secilir,

3- Basit dosya paylasimini  kullan

seceneginin onay: kaldirilir.
Artik istediginiz
verebilirsiniz.

kullamciya paylasim



belgeler Dzellikleri

Bu durumda Paylasim ve Gulvenlik
secildiginde yandaki pencere karsimiza

| Genel Paplagm | Giivenlk

Grup va da kullarc adlan:

[ €8 Administrators [BA-AWYEGDIZIEL bdministrators) | gelecektir.
| €72 CREATOR OWNER
e Sistemini lachginiz kullamer isimleri
!ﬁUsers [Ad-twYBED1 216U sers) | o emi nl z€ tanlm 1g1nlz ullamct 1simieri
| € WP (24w EGDIZELRAP] sizin belirlediginiz yetkilere uygun kullanr.
Eklz... Kald
(0B | gy
| | -
I IZInler Zinver ZIn Yerme _Oku : S |&e okunabl | l r’

Tam Denetim 2

-Okuma ve Y Ur titme :Okunur ve ¢aligtirilir,

-Yaz: icerisine bilgi eklenebilir.

L -Degistir : Acilipigerik degistirilebilir.

v -Tam denetim: Tum islemler yapilabilir.
Elfl:ltlirf.in va dageligmiz avarlar igin Geligmigh

L Bunlar; okuma, ¢calistirma, yazma, silme,

Towan | [_esl J[ W || degistirmeislemleridir.

Dredigtir

Okurna ve iiritme
Flasir igendini Listele
Oku

az

NEEEEE
Oooooo

Ag Uzerinde paylasima acilan klasor icindeki bilgiler sadece okunacak ise Bu klasorl
agda paylasima a¢ yada basit paylasimda degil ise Oku aktif yapilarak paylasima agilmis
olmasi yeterlidir. Ag tzerendeki paylasima agilmis klasore erismek igin;

> Masaiistiinden Ag Baglatilarim ¢ift tiklanir.

> Gelen pencereden Calisma grubu bilgisayarlarint goster tiklanir.

»  Veai dacagimz PC bu calisma grubunda goérUniyor ise cift tiklayarak
icerisindeki paylasima agilmis olan paylasim isimlerine ulasilir. PC baska bir
calisma grubu icinde ise pencerenin arag cubugunda bulunan T Yukan
digmesi ile ag Uzerindeki calisma gruplar listelenir. Girilecek grup ismi cift
tiklamip paylasimin bulundugu bilgisayar ismide ¢ift tiklanarak paylasim
isimlerine ulagilir.

> Girilecek paylasim ismide cift tiklanarak icerisindeki dosyalar gorinttlenir.
Gerekiyorsa duruma gore kopyasi alinir.

Tam paylasima acgilan klasor icine disaridan kopyalanacak bir program parcaciginin
bilgisayarimzda verebilecegi zararlart grup halinde tartisin.Tam paylasima agilan bu klasor
C: surucusl ise digaridan bu bilgisayara neler yapilabir?

Ag Uzerindeki aeml isimli bilgisayarda belgeler ismli bir paylasima ulastigimizi

dustindiigmuize gore Paylasim igine girdiginizde pencerenizin adres cubugunda yazan
komut satir ise asagidaki gibi olmasi gerekir.
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Bu komut satirindaki ifadeleri sdyle agiklayabiliriz;

: W ~\ belgeler

[;aylasnm adin
Ag komsularindaki aeml isimli PC”nin icindeki belgeler klasoriine girilir.

¥ AEMLZ0 (aeml) iizerinde belgeler

Dosya Dizen Goromim  Skkulanlanlar  draclar » 48
= »
@ Geti v ﬁ . Ara Klasitler
7
fdres | L aemiibelgeler v| B s
) = E @
il iy s S
modil vazan  BTT4_donanim BTTE_portlar  BTTS. disk
listesi kartlati suruculeri
o A
/ i
BTT1 islem... BTTZ_belek
CRU birirnleri
1 nesne 182 KB ‘-J ‘erel intranet

Resim 2.1: Agdaki aeml bilgisayarindaki paylasima acilmis belgeler penceresi
Bilgisayarim yada Belgelerim penceresini acik adres cubuguna \\aeml\belgeler yazip

Enter tusuna basarak hizlica giris yapilabilir.

24.2. Verileri Diger Bilgisayara Kopyalamak

Ag Uzerinde bulunan aeml bilgisayarindaki belgeler isim ile yazilabilir sekilde
paylasima acilmis klasore, bilgisayarimizdaki verilerimizi kopyala yapistir yada sirtikle
birak ile kopyalayabiliriz.

Paylasima ulasmak icin Ag Baglantilarim cift tiklanarak kayit yapilacak bilgisayara
ulasilabilecegi gibi ilgili pencerenin adres cubuguna \\aeml\belgeler yazip Enter tusuna
basilarak da gerceklestirilebilir . Verilerinizi kopyalayacagimz pencere agilmis olacaktir.
Artik kendi bilgisayarinizda bir pencere agmis gibi kopyalamaislemlerini uygulayabilirsiniz.

3 = =
EEX M
en  Gironim Sk Kullananlar d

Araglar 7

s QP Pue | e | [E- ‘ ) cen - 3 Ows
Ackes [ Dribelgeleribiligimlmodol_stap | icies | igsmibelgeler
oa

2 1<}
3 =)
Mes_Gel  BITLiskem...

Pu

BTTZ_hellek
birimleri

azan

s
| St

i
=

BTTS disk  BTT6_portlar
surucul leri

aclis

= &
TI0_gor
m

Tir: Adabe Acrobat Dot 1,35 HE f Bilgisayanm

nnnnn

182 KB W) verelintranet

Resim 2.2: Windows guvenlik merkezi ile sisteminizi gtincel tutun
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2.4.3. Kopyalanan Verileri CD ye Yazmak

Ag Uzerinde veri aktarim hizi, ag Uzerindeki veri trafik yogunluguna bagli olarak
degiskenlik gosterir. CD ye yazma islemi sirasinda, CD ye yazilacak veri agdaki bir PC den
direkt olarak CD icine yazilmak istenirse ag trafigi kesintilere neden olabilir ve yazim hizin
da oldukga dustrdr. Bu tip sorunlarla karsilasmamak icin Oncelikle CD ye yazacagimz
verileri kendi bilgisayarimzda bir klastr icine kopyalamalisimz.

Bu islemi gergeklestirdikten sonra, daha 6nce Klasori CD ye yazmak baglikli 2.1.2.
konusundaki adimlar: kullanilarak CD’ye yazabilirsiniz.
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@YGULAMA FAALIYETI

Islem Basamaklari

Oneriler

» “Sigeminizdeki verilerin  yedegini

olusturdugunuz yeni bir klastre
ainmz.

» XCOPY

Olusturdugunuz bu klasori CDye
yazdirimz.

e

Yedekleme  islemini Windows
Y edekleme/Geri Y Ukleme Sihirbazi
ile gergeklestiriniz.

» Donatilar > Sistem Araclar

Bilgisayar sisteminizin imajini baska
bir disk Uzerine aimz

> Disktodisk

Sisteminizi ag Uzerinden
yedekleyiniz.

Araztir
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TEST (OLCME SORULARI)

Asagidaki sorulardan; sonunda parantez olanlar dogru yanlis sorularidir. Verilen

ifadeye gore parantez icine dogru ise “D” , yanlis ise“Y” yaziniz. Sikl1 sorularda dogru sikki
isaretleyiniz. (Dogru-Yanl:slar Spuan, goktan segmeli sorular 10 puandir)

N o g bk~ w NP

10.

11.

12.

13.

Sabit diskin parcalanmis her bir parcasina partition denir ?...........cccceeveveevnenee. D() Y()
Y edek alinmig dosyalar: geri yuklemek icin Backup islemi yapilir. ................ D() Y()
Y edekleme, X P Home Isletim Sistemine sonradan Kurulur. ..............cccecenneee. D() Y()
CD den CD ye kopya amak icin Nero programu kullanilir. ...........cccccveeeneee. D() Y()
Disk to Disk hem fdisk hemde format islemini gergeklestirir. .........c.cooeenneee. D() Y()

Bir diskin imaj1 dosya halinde alinmirken, dosya ayn: disk igine almnabilir. ...... D() Y()
Asagidakilerden hangis imaj program degildir?

A ) Acronis B ) Restore C) ImageReady D) Ghost
Diskin timuinun yedegini, dosya olarak amak igin hangi siratakip edilir?

A ) Local > Partition>to Image B ) Loca > Disk->from Image

C) Local>Disk->to Image D) Loca > Partition->to Partition

Ag Uzerinde paylasim isminizin gorintulenmesini istemiyorsaniz basina hangi isareti
koyari1z?

A)& B)$ C)@ D)#

\\ isareti neyi temsil eder?

A) Surdcu B ) Partition C)Ag D) Klasor

Ghost programinda geri yikleme yapilirken img dosyarmizin geri yiklenecegi yer icin
hangi ifade kullanlir?
A) Loca B ) Drive C) Source D ) Destination

Hangisi DOS atindaimaj alindiktan sonra geri yikleme islemidir?
A) disktoimage B) partitionto partition C) disk fromimage D) disk todisk

Birden fazla komutu c¢alistiran toplu islem dosyasina ne denir?
A) Ghost.exe B ) Autoexec.bat C) Nero StartSmart D ) Backup.exe

DEGERLENDIRME
Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek

kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginiz
sorularlailgili konular: faaliyete geri donerek tekrar inceleyiniz

TUm sorulara dogru cevap verdiyseniz diger faaliyete geciniz.
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MODUL DEGERLENDIRME

PERFORMANS TESTI (YETERLIK OLCME)

Moddl ile kazandiginiz yeterligi asagidaki kistaslara gore degerlendiriniz.

DEGERLENDIRME OLCUTLERI

Evet

Hayir

Virus, trojan, spy’in zarar verme sekillerini anlatabildiniz mi?

Antivirls programin kurup ayarlarim yapabildiniz mi?

Antivirls programinmzi guncelleyebildiniz mi?

Sistemi virUs testinden gegirebildiniz mi?

Verileri bir stirticiiden baska bir stirticilye kopyalayabildiniz mi?

Verileri CD ye yazabildiniz mi?

Windows Y edeklemeyi kullanarak yedekleme yapabildi niz mi?

Y edekleme ayarlarini 6gretildigi sekilde uygulayabildi niz mi?

OO N O WINF

Image Programini kurabildi niz mi?

Disk veya bolimin (partitionun) imajimin aabildi niz mi?

Ag kullanarak verilerini kullanima agabildi niz mi?

Verilerini agdaki baska bir bilgisayara kopyalayabildi niz mi?

Geri yukleme noktasi olusturabildiniz mi?

Olusturdugu geri yukleme noktasina donebildiniz mi?

DEGERLENDIRME

Yaptiginiz degerlendirme sonucunda eksikleriniz varsa 6grenme fadliyetlerini
tekrarlayinz.

Modult tamamladiniz, tebrik ederiz. Ogretmeniniz size cesitli dlgme araglarn
uygulayacaktir. Ogretmeninizle iletisime geginiz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETI-1'iN CEVAP ANAHTARI

OO N[O |0 WIN|F

O > 00> ww|<0<|0|g|<

OGRENME FAALIYETI-2’NiN CEVAP ANAHTARI

OO |N[O|OA[WIN(F

WOOOWOI0(<K|0|0|0|<|0O
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ONERILEN KAYNAKLAR

www.antivirus.odtu.edu.tr
www.bid.ankara.edu.tr/yardim.html
www.bil gi sayardershanesi.com
www.bilisimlisesi.com
www.bim.gazi.edu.tr
www.chip.com.tr
www.kaspersky.com
www.mcafee.com
www.microsoft.com/turkiye
www.olympos.org

www. pandasoftware.com
www.pcworld.com.tr
http://security.symantec.com

www.wikipedia.org

vV Vv Vv ¥V ¥V V VvV VvV ¥V V¥V V V V VY VYV

www.yenidownl oad.com/yardimmerkezi.asp
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KAYNAKCA

vV Vv Vv VY ¥V V V¥V ¥V ¥V VY V V¥V V ¥V VY V V V

http://agguvenligi.hakkindabilgi.com
www.antivirus.odtu.edu.tr
www.bid.ankara.edu.tr/yardim.html
www.bilgisayardershanesi.com
www.bim.gazi.edu.tr/viriger.htm
www.chip.com.tr

WWW. Cisecurity.org

http://csirt.ul akbim.gov.tr/dokumanlar/
www.kaspersky.com
www.mcafee.com
www.microsoft.com/turkiye/athome/security/default. mspx
www.olympos.org

www. pandasoftware.com
http://pcpratik.blogspot.com
www.pcworld.com.tr
http://security.symantec.com
www.wikipedia.org

www.yenidownl oad.com/yardimmerkezi .asp
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